C0G02026/02.041

NOTIFICACIO D’ACORD DEL CONSELL DE GOVERN

Acord d'aprovacié de la modificacié integral de la
Politica de seguretat de la informacié de la Universitat
Miguel Hernandez d'Elx

Vist I'informe d'auditoria de la Sindicatura de
Comptes relatiu a la governanca de les Tl i la
ciberseguretat, i amb I'objectiu d'esmenar les
deficiéncies observades en la Politica de seguretat de
la informacié de la UMH, es proposa modificar-la, i
substituir I'dltima  Politica de seguretat de |la
informacié de la Universitat Miguel Hernandez,
aprovada en Consell de Govern el 24 de marc de
2021 (COG02021/11.246);

Els canvis més rellevants soén:

- Canvi del responsable de seguretat que deixa de ser
una persona per a ser el Comité de Seguretat T, que
és un organ col-legiat.

- Canvi del responsable del sistema.

- Creacié de I'oficina de seguretat TI.

- Actualitzacié normativa

| vista la proposta que formula el vicerector
d'Infraestructures, el Consell de Govern, reunit en la
sessié ordinaria de 25 de febrer de 2026, ACORDA
per unanimitat:

Aprovar la modificacié integral de la Politica de
seguretat de la informacié de la UMH, en els termes
reflectits a continuacio:

POLITICA DE SEGURETAT DE LA INFORMACIO DE LA
UMH

iINDEX

1. Introduccio
1.1. Prevencio
1.2. Deteccio
1.3. Resposta
1.4. Recuperacio

2. Missio
3. Principis basics
4. Objectiu de la Seguretat de la Informacio

5. Abast
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NOTIFICACION DE ACUERDO DEL CONSEJO DE
GOBIERNO

Acuerdo de aprobacién de la modificacién integral de
la Politica de Seguridad de la Informacién de la
Universidad Miguel Hernandez de Elche

A la vista del Informe de Auditoria de la Sindicatura
de Comptes relativo a la gobernanza de las Tl y la
ciberseguridad, y con el objetivo de subsanar las
deficiencias observadas en la Politica de Seguridad de
la Informacion de la UMH, se propone la
modificaciéon de la misma, sustituyendo a la ultima
Politica de Seguridad de la Informacion de la
Universidad Miguel Hernandez, aprobada en Consejo
de Gobierno el 24 de marzo de 2021
(COG02021/11.246),

Los cambios mas relevantes son:

- Cambio del responsable de seguridad que deja de
ser una persona para ser el propio Comité de
Seguridad TI, que es un érgano colegiado.

- Cambio del responsable del sistema.

- Creacion de la oficina de seguridad TI.

- Actualizacion normativa

Y vista la propuesta que formula el vicerrector de
Infraestructuras, el Consejo de Gobierno, reunido en
sesion ordinaria de 25 de febrero de 2026, ACUERDA
por unanimidad:

Aprobar la modificacion integral de la Politica de
Seguridad de la Informacion de la UMH, en los
términos reflejados a continuacion:

POLITICA DE SEGURIDAD DE LA INFORMACION DE
LA UMH

iNDICE

1. Introduccion
1.1. Prevencion
1.2. Deteccion
1.3. Respuesta
1.4. Recuperacion

2. Mision
3. Principios basicos
4. Objetivo de la Seguridad de la Informacién

5. Alcance
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6. Marc normatiu

7. Organitzacio de la Seguretat de la Informacio
7.1. Criteris utilitzats per a I'organitzacio de la
Seqguretat de la Informacio
7.2. Rols i Organs de la Seguretat de la Informacio
7.3. Responsabilitats dels rols associats a I'Esquema
Nacional de Seguretat
7.3.1. Responsable de la Informacio i dels
Serveis
7.3.2. Responsable de la Seguretat de la
Informacié (RSEG)
7.3.3. Responsable del Sistema (RSIS)
7.4. Delegat/da de proteccié de dades
7.5. Comité de Seguretat TI (COMSEGTI)
7.6. Oficina de Seguretat Tl
7.8. Forum de seguretat TIC de les Universitats
7.9. Procediments de designacio

8. Dades personals
9. Obligacions del personal
10. Gestio de riscos
11. Notificaci¢ d'incidents

12. Desenvolupament de la Politica de seguretat de la
informacio

13. Resolucio de conflictes
14. Terceres parts
15. Millora continua

16. Entrada en vigor

1. INTRODUCCIO

La Politica de seguretat de la informacié s'elabora en
compliment de I'exigéncia del Reial decret 311/2022,
de 3 de maig, pel qual es regula I'Esquema Nacional
de Seguretat en I'ambit de I'administraci¢ electronica
(d'ara en avant ENS), que en larticle 12 estableix
I'obligacio per a les administracions publiques de
disposar d'una politica de seguretat i indica els
requisits minims que ha de complir.

Aixi mateix, cal tindre present el que preveu la Llei
39/2015, d'1  d'octubre, del procediment
administratiu comu de les administracions publiques.
En aquest sentit, la norma esmentada destaca en
I'exposicid de motius (apartat Ill) que “en l'entorn
actual, la tramitacio electronica no pot ser encara una
forma especial de gesti¢ dels procediments sind que
ha de constituir l'actuaci6 habitual de les

6. Marco normativo

7. Organizacion de la Seguridad de la Informacion
7.1. Criterios utilizados para la organizacion de la
Seguridad de la Informacion
7.2. Roles y Organos de la Seguridad de la Informacion
7.3. Responsabilidades de los roles asociados al
Esquema Nacional de Seguridad
7.3.1. Responsable de la Informacion y de los
Servicios
7.3.2. Responsable de la Seguridad de la
Informacién (RSEG)
7.3.3. Responsable del Sistema (RSIS)

7.4. Delegado/a de Protecciéon de Datos

7.5. Comité de Seguridad TI (COMSEGTI)

7.6. Oficina de Seguridad Tl

7.8. Foro de seguridad TIC de las Universidades

7.9. Procedimientos de designacion

8. Datos personales

9. Obligaciones del personal
10. Gestion de riesgos

11. Notificacion de incidentes

12. Desarrollo de la Politica de Seguridad de la
Informacion

13. Resolucién de conflictos
14. Terceras partes
15. Mejora continua

16. Entrada en vigor

1. INTRODUCCION

La Politica de Seguridad de la Informacién se elabora
en cumplimiento de la exigencia del Real Decreto
311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica (en adelante ENS), que en
su articulo 12 establece la obligacion para las
administraciones publicas de disponer de una Politica
de Seguridad e indica los requisitos minimos que
debe cumplir.

Asimismo, hay que tener presentes las previsiones de
la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones
Publicas. En este sentido, destaca la citada norma en
su exposicion de motivos (apartado Ill) que “en el
entorno actual, la tramitacion electréonica no puede
ser todavia una forma especial de gestiéon de los
procedimientos, sino que debe constituir la actuacion
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administracions. Perque una Administracio sense
paper basada en un funcionament integrament
electronic no només serveix millor als principis
d’eficacia i eficiencia, en estalviar costos a ciutadans i
a empreses, sind que també reforca les garanties dels
interessats. En efecte, la constancia de documents i
actuacions en un arxiu electronic facilita el
compliment de les obligacions de transparéncia, ja
que permet oferir informacié puntual, agil i
actualitzada als interessats”.

Aquesta politica de seguretat segueix també les
indicacions de la guia CCN-STIC-805 del Centre
Criptologic  Nacional, centre adscrit al Centre
Nacional d'Intel-ligencia.

La finalitat de I'Esquema Nacional de Seguretat és la
creacio de les condicions necessaries de confianca en
I'ts dels mitjans electronics, a través de mesures per a
garantir la seguretat dels sistemes, les dades, les
comunicacions i els serveis electronics, que permeta
als ciutadans i a les administracions publiques exercir
els drets i complir els deures a través d'aquests
mitjans.

La Universitat Miguel Hernandez d’Elx, d'ara en avant
UMH, depén dels sistemes Tl (tecnologies de la
informacié) per a assolir els seus objectius
institucionals. En consequéncia, aquests sistemes han
de ser administrats amb diligéncia, prenent les
mesures adequades per a protegir-los davant de
danys accidentals o deliberats que puguen afectar la
disponibilitat, integritat o confidencialitat de la
informacié tractada o els serveis prestats.

Per aixo, I'objectiu de la seguretat de la informacio és
garantir la qualitat de la informacié i la prestacio
continuada dels serveis, actuant preventivament,
supervisant |'activitat diaria i reaccionant rapidament
als incidents.

Els sistemes Tl han d’estar protegits contra amenaces
de rapida evolucid i amb potencial per a incidir en la
confidencialitat, integritat, disponibilitat, Us previst i
valor de la informacio i els serveis. Per a defensar-se
d'aquestes amenaces, es requereix una estratégia que
s'adapte als canvis en les condicions de I'entorn per a
garantir la prestacio continua dels serveis.

Aixd implica que l'organitzacio i el seu personal han

habitual de las administraciones. Porque una
Administraciéon  sin papel basada en un
funcionamiento integramente electrénico no soélo
sirve mejor a los principios de eficacia y eficiencia, al
ahorrar costes a ciudadanos y empresas, sino que
también refuerza las garantias de los interesados. En
efecto, la constancia de documentos y actuaciones en
un archivo electrénico facilita el cumplimiento de las
obligaciones de transparencia, pues permite ofrecer
informacién puntual, &gil y actualizada a los
interesados”.

Esta Politica de Seguridad sigue también las
indicaciones de la guia CCN-STIC-805 del Centro
Criptolégico Nacional, centro adscrito al Centro
Nacional de Inteligencia.

La finalidad del Esquema Nacional de Seguridad es la
creacion de las condiciones necesarias de confianza
en el uso de los medios electrénicos, a través de
medidas para garantizar la seguridad de los sistemas,
los datos, las comunicaciones, y los servicios
electrénicos, que permita a los ciudadanos y a las
Administraciones publicas, el ejercicio de derechos y
el cumplimiento de deberes a través de estos medios.

La UNIVERSIDAD MIGUEL HERNANDEZ DE ELCHE, en
adelante  UMH, depende de los sistemas TI
(Tecnologias de la Informacién) para alcanzar sus
objetivos institucionales. En consecuencia, estos
sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos
frente a danos accidentales o deliberados que
puedan afectar a la disponibilidad, integridad o
confidencialidad de la informacién tratada o los
servicios prestados.

Por ello, el objetivo de la seguridad de la informacion
es garantizar la calidad de la informacion y la
prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los sistemas Tl deben estar protegidos contra
amenazas de rapida evolucion y con potencial para
incidir ~en la  confidencialidad, integridad,
disponibilidad, uso previsto y valor de la informacion
y los servicios. Para defenderse de estas amenazas, se
requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la
prestacion continua de los servicios.

Esto implica que la organizacion y su personal deben
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d’aplicar les mesures minimes de seguretat exigides
per I'Esquema Nacional de Seguretat, aixi com fer un
seguiment continu dels nivells de prestacio de serveis,
sequir i analitzar les vulnerabilitats reportades, i
preparar una resposta efectiva als incidents per a
garantir la continuitat dels serveis prestats.

L'organitzacio s’ha de cerciorar que la seguretat Tl és
una part integral de cada etapa del cicle de vida del
sistema, des de la concepcid fins a la retirada de
servei, passant per les decisions de desenvolupament
o adquisicio i les activitats d'explotacio.

Els requisits de seguretat i les necessitats de
financament, han de ser identificats i inclosos en la
planificacio, en la sol-licitud d'ofertes, i en plecs de
licitacio per a projectes de TI.

L'organitzacié ha d'estar preparada per a previndre,
detectar i respondre davant d’incidents, aixi com
garantir la conservacio de les dades i la informacio,
d’acord amb I'article 8 de I'ENS.

1.1. Prevenci6

L'organitzacié ha d'evitar, o almenys previndre en la
mesura que siga possible, que la informacié o els
serveis es vegen perjudicats per incidents de
seguretat. Per a aix0 s'han d'implementar les mesures
minimes de seguretat determinades per I'ENS, aixi
com qualsevol control addicional identificat a través
d'una avaluacié d’amenaces i riscos.

Aquests controls, i els rols i responsabilitats de
seguretat de tot el personal, han d'estar clarament
definits i documentats. Per a garantir el compliment
de la politica, I'organitzacié ha de:

* Autoritzar els sistemes abans d'entrar en operacio.
Avaluar regularment la seguretat, incloent-hi
avaluacions dels canvis de configuracio realitzats de
manera rutinaria.

Sol-licitar la revisié periodica per part de tercers
amb la finalitat d'obtindre una avaluacié independent.

1.2. Deteccio

Atés que els serveis es poden degradar rapidament a
causa d'incidents, s'ha de monitorar I'operacié de
manera continuada per a detectar anomalies en els
nivells de prestacid dels serveis i actuar en
consequéncia, segons el que estableix I'article 10 de
I'ENS.

n

Boletin Oficial de la UMH, 11 de marzo de 2026

\‘ERS/
NERS/,

Rl
dt‘z . S

[ '@
{ Hex®

aplicar las medidas minimas de seguridad exigidas
por el Esquema Nacional de Seguridad, asi como
realizar un seguimiento continuo de los niveles de
prestacion de servicios, seguir y analizar las
vulnerabilidades reportadas, y preparar una respuesta
efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

La organizacion debe cerciorarse de que la seguridad
Tl es una parte integral de cada etapa del ciclo de
vida del sistema, desde su concepcidon hasta su
retirada de servicio, pasando por las decisiones de
desarrollo o adquisicion 'y las actividades de
explotacion.

Los requisitos de seguridad y las necesidades de
financiacion, deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en pliegos
de licitacion para proyectos de TI.

La organizacion debe estar preparada para prevenir,
detectar y responder ante incidentes, asi como
garantizar la conservacion de los datos y la
informacién, de acuerdo al articulo 8 del ENS.

1.1. Prevencion

La organizacion debe evitar, o al menos prevenir en la
medida de lo posible, que la informacion o los
servicios se vean perjudicados por incidentes de
seguridad. Para ello se deben implementar las
medidas minimas de seguridad determinadas por el
ENS, asi como cualquier control adicional identificado
a través de una evaluacion de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de

seguridad de todo el personal, deben estar
claramente  definidos y documentados. Para
garantizar el cumplimiento de la politica, la

organizacion debe:

Autorizar los sistemas antes de entrar en operacion.
Evaluar regularmente la seguridad, incluyendo
evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

Solicitar la revisién periodica por parte de terceros
con el fin de obtener una evaluacién independiente.

1.2. Deteccibn

Dado que los servicios se pueden degradar
rapidamente debido a incidentes, se debe monitorizar
la operacion de manera continuada para detectar
anomalias en los niveles de prestacion de los servicios
y actuar en consecuencia segun lo establecido en el
articulo 10 del ENS.
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El monitoratge és especialment rellevant quan
s'estableixen linies de defensa d'acord amb Iarticle 9
de I'ENS. Cal establir mecanismes de deteccio, analisi
i report que arriben als responsables regularment i
guan es produisca una desviacid significativa dels
parametres que s"hagen preestablit com a normals.

1.3. Resposta

L'organitzacio ha de:

« Establir mecanismes per a respondre eficacment als
incidents de seguretat.

e Designar un punt de contacte per a les
comunicacions respecte a incidents detectats en arees
de I'entitat o en altres organismes relacionats amb la
UMH.

e Establir protocols per a l'intercanvi d'informacio
relacionada amb I'incident. Aixo inclou
comunicacions, en els dos sentits, amb els equips de
resposta a emergéncies (CERT) reconeguts en I'ambit
nacional com IRIS-CERT o CCN-CERT.

1.4. Recuperaci6

Per a garantir la disponibilitat dels serveis critics,
I'organitzaci6 ha de disposar dels mitjans i les
técniques necessaris que permeten garantir la
recuperacio dels serveis més critics.

2. MISSIO

Segons es reflecteix en els seus estatuts, actualment
en vigor, la UMH és una entitat de dret public,
dotada de personalitat juridica i patrimoni propi, que
gaudeix d’'autonomia, d'acord amb el que estableixen
la Constitucio i les lleis, per a l'exercici del servei
public d'educacié superior mitjancant I'estudi, la
investigacié, la docéncia, la transferéncia de
coneixement a la societat i I'extensid universitaria.
Igualment, I'article 2 dels estatuts esmentats disposa
gue I'objectiu de la Universitat és promoure la creacio
i la transmissio critica del coneixement a tots els
nivells, sempre amb I'excel-lencia com a guia de les
seues actuacions i amb I'Unic limit de la seua propia
capacitat. Per a acomplir amb aquesta finalitat, el
mateix article determina una serie d'objectius
especifics com, per exemple, la vinculacié amb el seu
entorn per a millorar les condicions de vida dels
ciutadans als quals serveix, col-laborant en el seu
desenvolupament socioeconomic i cultural i en la
qualitat mediambiental.

De manera estretament relacionada amb el
compliment d’aquesta missio, |'organitzacié posa a la

n

Boletin Oficial de la UMH, 11 de marzo de 2026

\‘ERS/
NERS/,

Rl
dt‘z . S

[ '@
{ Hex®

La monitorizaciéon es especialmente relevante cuando
se establecen lineas de defensa de acuerdo con el
articulo 9 del ENS. Se estableceran mecanismos de
deteccion, analisis y reporte que lleguen a los
responsables regularmente y cuando se produzca una
desviacion significativa de los pardmetros que se
hayan preestablecido como normales.

1.3. Respuesta

La organizacion debe:

Establecer = mecanismos  para
eficazmente a los incidentes de seguridad.
Designar un punto de contacto para las
comunicaciones con respecto a incidentes detectados
en areas de la entidad o en otros organismos
relacionados con la UMH.

Establecer protocolos para el intercambio de
informacion relacionada con el incidente. Esto incluye
comunicaciones, en ambos sentidos, con los Equipos
de Respuesta a Emergencias (CERT) reconocidos a
nivel nacional como Iris-CERT o CCN-CERT.

responder

1.4. Recuperacion

Para garantizar la disponibilidad de los servicios
criticos, la organizacion debe disponer de los medios
y técnicas necesarias que permitan garantizar la
recuperacion de los servicios mas criticos.

2. MISION

Segun se refleja en sus estatutos, actualmente en
vigor, la UMH es una entidad de Derecho Publico,
dotada de personalidad juridica y patrimonio propio,
que goza de autonomia, de acuerdo con lo
establecido en la Constitucion y las leyes, para el
ejercicio del servicio publico de educacién superior
mediante el estudio, la investigacién, la docencia, la
transferencia de conocimiento a la sociedad vy la
extension universitaria. Igualmente, el articulo 2 de
los citados estatutos dispone que el objetivo de la
Universidad es promover la creacion y la transmision
critica del conocimiento a todos los niveles, siempre
con la excelencia como guia de sus actuaciones y con
el unico limite de su propia capacidad. Para lograr
este fin, el mismo articulo determina una serie de
objetivos  especificos como, por ejemplo, la
vinculacion con su entorno para mejorar las
condiciones de vida de los ciudadanos a los que sirve,
colaborando en su desarrollo socio-econémico y
cultural y en la calidad medioambiental.

De forma estrechamente relacionada con el
cumplimiento de esta misién, la organizacion pone a
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disposicio de la ciutadania la realitzacié de tramits en
linia i noves vies de participacié que garantisquen el
desenvolupament i I'eficacia de les seues funcions i
comeses.

En potenciar I'Us de les noves tecnologies en la UMH,
es persegueix fomentar la relacié electronica de tots
els actors (docents, estudiants, personal investigador,
personal d’administraci¢ i serveis, i d'altres) amb la
Universitat.

3. PRINCIPIS BASICS

Els principis basics son directrius fonamentals de
seguretat que s'han de tindre sempre presents en
gualsevol activitat relacionada amb I'Us dels actius
d'informacio. S'estableixen els seguents:

¢ Abast estratégic: La seguretat de la informacié ha
de comptar amb el compromis i suport de tots els
nivells directius de la Universitat, de manera que puga
estar coordinada i integrada amb la resta d'iniciatives
estratégiques de |'organitzacié per a conformar un
tot coherent i eficac.

Responsabilitat determinada: En els sistemes Tl es
determina:

Responsable de la informacié, que determina els
requisits de seguretat de la informacié tractada.
Responsable del servei, que determina els requisits
de seguretat dels serveis prestats.

Responsable del sistema, que té la responsabilitat
sobre la prestacio dels serveis.

Responsable de la seguretat, que determina les
decisions per a satisfer els requisits de seguretat.

¢ Seguretat integral: La seguretat s'entén com un
procés integral constituit per tots els elements
técnics, humans, materials i organitzatius, relacionats
amb els sistemes TI, que ha de procurar evitar
qualsevol actuacio puntual o tractament conjuntural.
Cal considerar la seguretat de la informaci6 com a
part de l|'‘operativa habitual, per aixd ha d'estar
present i aplicar-se des del disseny inicial dels
sistemes TI.

Gesti6 de riscos: L'analisi i gestio de riscos és part
essencial del procés de seguretat. La gestid de riscos
permet el manteniment d'un entorn controlat, que
minimitza els riscos fins a nivells acceptables. Aquests
nivells es redueixen mitjancant el desplegament de
mesures de seguretat, que estableixen un equilibri
entre la naturalesa de les dades i els tractaments,
I'impacte i la probabilitat dels riscos als quals estiguen
exposades i l'eficacia i el cost de les mesures de
seguretat. A I'hora d'avaluar el risc en relacié amb la
seguretat de les dades, s"han de tindre en compte els
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disposicion de la ciudadania la realizacion de tramites
online y nuevas vias de participaciéon que garanticen
el desarrollo y la eficacia de sus funciones vy
cometidos.

Al potenciar el uso de las nuevas tecnologias en la
UMH, se persigue fomentar la relacion electrénica de
todos los actores (docentes, estudiantes, personal
investigador, personal de administracion y servicios, y
otros) con la Universidad.

3. PRINCIPIOS BASICOS

Los principios basicos son directrices fundamentales
de seguridad que han de tenerse siempre presentes
en cualquier actividad relacionada con el uso de los
activos de informacion. Se establecen los siguientes:

e Alcance estratégico: La seguridad de |la
informacién debe contar con el compromiso y apoyo
de todos los niveles directivos de la universidad, de
forma que pueda estar coordinada e integrada con el
resto de iniciativas estratégicas de la organizacion
para conformar un todo coherente y eficaz.

e Responsabilidad determinada: En los sistemas TI
se determinara:

Responsable de la Informacién, que determina
los requisitos de seguridad de la informacién tratada.
Responsable del Servicio, que determina los
requisitos de seguridad de los servicios prestados.

Responsable del Sistema, que tiene

responsabilidad sobre la prestacion de los servicios.
Responsable de la Seguridad, que determina las
decisiones para satisfacer los requisitos de seguridad.
Seqguridad integral: La seguridad se entendera
como un proceso integral constituido por todos los
elementos  técnicos, humanos, materiales vy
organizativos, relacionados con los sistemas TI,
procurando evitar cualquier actuacion puntual o
tratamiento  coyuntural. La seguridad de la
informacién debe considerarse como parte de la
operativa habitual, estando presente y aplicindose
desde el disefio inicial de los sistemas TI.

Gestion de Riesgos: El analisis y gestion de
riesgos sera parte esencial del proceso de seguridad.
La gestion de riesgos permitird el mantenimiento de
un entorno controlado, minimizando los riesgos hasta
niveles aceptables. La reduccién de estos niveles se
realizarda mediante el despliegue de medidas de
seguridad, que establecera un equilibrio entre la
naturaleza de los datos y los tratamientos, el impacto
y la probabilidad de los riesgos a los que estén
expuestos y la eficacia y el coste de las medidas de
seguridad. Al evaluar el riesgo en relacion con la

la
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riscos que es deriven del tractament de les dades
personals.

¢ Proporcionalitat: L'establiment de mesures de
proteccio, detecci6 i recuperaci6 ha de ser
proporcional als riscos potencials i a la criticitat i al
valor de la informacio i dels serveis afectats.

¢ Millora continua: Les mesures de seguretat s'han
de reavaluar i actualitzar periodicament per a
adequar-ne I'eficacia a I'evolucié constant dels riscos i
els sistemes de proteccio. La seguretat de la
informacié ha de ser atesa, revisada i auditada per
personal qualificat, instruit i dedicat.

Seguretat per defecte: Els sistemes s'han de
dissenyar i configurar de manera que garantisquen
un grau suficient de seguretat per defecte.

4. OBJECTIU DE LA SEGURETAT DE LA INFORMACIO
La UMH, estableix com a objectius de la seguretat de
la informacié els seguents:

e Garantir la qualitat i proteccié de la informacio.

e Aconseguir la plena conscienciacié dels usuaris
respecte a la seguretat de la informacio.

e Gestio d'actius  d'informacié:  Els  actius
d'informacié de la Universitat han d’estar inventariats
i categoritzats i han d'estar associats a un

responsable.

Seqguretat lligada a les persones: Cal implantar els
mecanismes necessaris perque qualsevol persona que
accedisca o puga accedir als actius d'informacio
conega les seues responsabilitats i d’aquesta manera
es reduisca el risc derivat d'un Us indegut, i s’assolisca
la plena conscienciacid dels usuaris respecte a la
seguretat de la informacié.

e Seguretat fisica: Els actius d'informacié s’han de
situar en arees segures, protegides per controls
d’'accés fisics adequats al seu nivell de criticitat. Els
sistemes i els actius d'informaci® que contenen
aquestes arees han d'estar prou protegits davant
d’amenaces fisiques o ambientals.

e Seguretat en la gesti6 de comunicacions i
operacions: Cal establir els procediments necessaris
per a assolir una gestié adequada de la seguretat,
operaci6 i actualitzacio de les Tl. La informacié que es
transmeta a través de xarxes de comunicacions ha de
ser protegida adequadament, tenint en compte el seu
nivell de sensibilitat i de criticitat, mitjancant
mecanismes que en garantisquen la seguretat.

L]

Control d'accés: Cal limitar I'accés als actius
d'informacié per part d'usuaris, processos i altres
sistemes d'informacid mitjancant la implantaciod dels
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seguridad de los datos, se deben tener en cuenta los
riesgos que se derivan del tratamiento de los datos
personales.

e Proporcionalidad: El establecimiento de medidas
de proteccién, deteccion y recuperacion debera ser
proporcional a los potenciales riesgos y a la criticidad
y valor de la informacion y de los servicios afectados.
*  Mejora continua: Las medidas de seguridad se
reevaluaran y actualizaran periddicamente para
adecuar su eficacia a la constante evolucion de los
riesgos y sistemas de proteccion. La seguridad de la
informacién sera atendida, revisada y auditada por
personal cualificado, instruido y dedicado.

Seguridad por defecto: Los sistemas deben
disenarse y configurarse de forma que garanticen un
grado suficiente de seguridad por defecto.

4. OBJETIVO DE LA SEGURIDAD DE LA INFORMACION
La UMH, establece como objetivos de la seguridad de
la informacién los siguientes:

e QGarantizar la calidad y proteccion de
informacion.

Lograr la plena concienciacion de los usuarios
respecto a la seguridad de la informacion.

*  Gestién de activos de informacion: Los activos
de informacién de la universidad se encontraran
inventariados y categorizados y estaran asociados a
un responsable.

Seqguridad ligada a las personas: Se implantaran
los mecanismos necesarios para que cualquier
persona que acceda, o pueda acceder a los activos de
informacién, conozca sus responsabilidades y de este
modo se reduzca el riesgo derivado de un uso
indebido, logrando la plena concienciaciéon de los
usuarios respecto a la seguridad de la informacion.
Seguridad fisica: Los activos de informacién
serdn emplazados en dreas seguras, protegidas por
controles de acceso fisicos adecuados a su nivel de
criticidad. Los sistemas y los activos de informacion
gue contienen dichas areas estaran suficientemente
protegidos frente a amenazas fisicas o ambientales.
Seguridad en la gestion de comunicaciones y
operaciones: Se establecerdn los procedimientos
necesarios para lograr una adecuada gestion de la
seguridad, operacién y actualizacion de las Tl. La
informacién que se transmita a través de redes de
comunicaciones  deberda  ser  adecuadamente
protegida, teniendo en cuenta su nivel de sensibilidad
y de criticidad, mediante mecanismos que garanticen
su seguridad.

Control de acceso: Se limitara el acceso a los
activos de informacion por parte de usuarios,
procesos y otros sistemas de informacién mediante la

la
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mecanismes d'identificacio, autenticacié i autoritzacio
segons la criticitat de cada actiu. A més, ha de
guedar registrada la utilitzacié del sistema a fi
d'assegurar la tracabilitat de l'accés i auditar-ne I'Us
adequat, conforme a I'activitat de I'organitzacio.

* Adquisici6, desenvolupament i manteniment dels
sistemes d'informacié: S'han de preveure els aspectes
de seguretat de la informacié en totes les fases del
cicle de vida dels sistemes d‘informacio, per tal de
garantir-ne la seguretat per defecte.

Gesti¢ dels incidents de seguretat: Cal implantar
els mecanismes apropiats per a identificar, registrar i
resoldre correctament els incidents de seguretat.

Garantir la prestacio continuada dels serveis: Cal
implantar els mecanismes apropiats per a assegurar la
disponibilitat dels sistemes d‘informacié i mantindre
la continuitat dels seus processos de negoci, d'acord
amb les necessitats de nivell de servei dels seus
usuaris.

Protecci6 de dades: Cal adoptar les mesures
técniques i organitzatives que corresponga implantar
per a atendre els riscos generats pel tractament per a
complir la legislacié de seqguretat i privacitat.

Compliment: Cal adoptar les mesures tecniques,
organitzatives i procedimentals necessaries per a
complir la normativa legal vigent en matéria de
seguretat de la informacié.

5. ABAST

Aquesta politica s'aplica als sistemes d’informacio de
la UMH relacionats amb I'exercici de les seues
competencies i a tots els usuaris amb accés autoritzat
a aquests sistemes, siguen o no empleats publics i
amb independéncia de la naturalesa de la seua
relacio juridica amb la Universitat. Tots tenen
I'obligacio de conéixer i complir aquesta politica de
seguretat de la informacié i la normativa de seguretat
derivada, i és responsabilitat del Comité de Seguretat
Tl disposar els mitjans necessaris perque la informacio
arribe al personal afectat.

6. MARC NORMATIU

Sén aplicables les lleis i normatives espanyoles en
relacio a la proteccid de dades personals, la propietat
intel-lectual i I'Gs d'eines telematiques. Per tot aixo, la
UMH pot ser requerida pels organs administratius
pertinents a proporcionar els registres electronics o
qualsevol altra informacio relativa a I'Gs dels sistemes
d'informacio.
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implantacion de los mecanismos de identificacion,
autenticacion y autorizacion acordes a la criticidad de
cada activo. Ademas, quedara registrada la utilizacion
del sistema con objeto de asegurar la trazabilidad del
acceso y auditar su uso adecuado, conforme a la
actividad de la organizacion.

Adquisicion, desarrollo y mantenimiento de los
sistemas de informacién: Se contemplaran los
aspectos de seguridad de la informacion en todas las
fases del ciclo de vida de los sistemas de informacion,
garantizando su seguridad por defecto.

Gestion de los incidentes de seguridad: Se
implantaran los mecanismos apropiados para la
correcta identificacion, registro y resolucion de los
incidentes de seguridad.

Garantizar la prestacion continuada de los
servicios: Se implantaran los mecanismos apropiados
para asegurar la disponibilidad de los sistemas de
informacién 'y mantener la continuidad de sus
procesos de negocio, de acuerdo con las necesidades
de nivel de servicio de sus usuarios.

Proteccion de datos: Se adoptaran las medidas
técnicas y organizativas que corresponda implantar
para atender los riesgos generados por el tratamiento
para cumplir la legislacion para cumplir la legislacion
de seguridad y privacidad.

Cumplimiento: Se adoptaran las medidas
técnicas, organizativas y procedimentales necesarias
para el cumplimiento de la normativa legal vigente en
materia de seguridad de la informacion.

5. ALCANCE

Esta Politica se aplicara a los sistemas de informacion
de la UMH relacionados con el ejercicio de sus
competencias y a todos los usuarios con acceso
autorizado a los mismos, sean o no empleados
publicos y con independencia de la naturaleza de su
relacion juridica con la universidad. Todos ellos tienen
la obligaciéon de conocer y cumplir esta Politica de
Seguridad de la Informacién y su Normativa de
Seguridad derivada, siendo responsabilidad del
Comité de Seguridad TI disponer los medios
necesarios para que la informacion llegue al personal
afectado.

6. MARCO NORMATIVO

Son de aplicacion las leyes y normativas espafiolas en
relacion a proteccion de datos personales, propiedad
intelectual y uso de herramientas telematicas. Por
todo ello, la UMH podrd ser requerida por los
organos administrativos pertinentes a proporcionar
los registros electrénicos o cualquier otra informacion
relativa al uso de los sistemas de informacion.
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Aguesta politica se situa dins del marc juridic definit
per les lleis i els reials decrets seguents:

e Llei organica 2/2023, de 22 de mar¢, del sistema
universitari (LOSU).

e Decret 208/2004, de 8 d'octubre, del Consell de
la Generalitat, pel qual s'aproven els Estatuts de la
Universitat Miguel Herndndez d'Elx i el Decret
105/2012, de 29 de juny, del Consell, pel qual
s'aprova la modificacié dels Estatuts de la Universitat
Miguel Hernandez d'Elx.

e Reial decret 311/2022, de 3 de maig, pel qual es
regula I'Esquema Nacional de Seguretat.

e Resoluci6 de 13 d'octubre de 2016, de la
Secretaria d'Estat d’Administracions Publiques, per la
qual s'aprova la Instruccid técnica de seguretat de
conformitat amb I'Esquema Nacional de Seguretat.

e Resoluci6 de 7 d'octubre de 2016, de la
Secretaria d'Estat d’Administracions Publiques, per la
qual s'aprova la Instruccid tecnica de seguretat
d’'informe de I'estat de la seguretat.

¢ Resolucio de 27 de marc de 2018, de la Secretaria
d’'Estat de Funcié Publica, per la qual s'aprova la
Instruccid técnica de seguretat d'auditoria de la
seguretat dels sistemes d'informacio.

e Resolucid de 13 d'abril de 2018, de la Secretaria
d’'Estat de Funcié Publica, per la qual s'aprova la
Instrucci6 técnica de seguretat de notificacid
d’incidents de seguretat.

e Llei organica 3/2018, de 5 de desembre, de
protecci6 de dades personals i garantia dels drets
digitals (LOPDGDD).

* Reglament (UE) 2016/679 del Parlament Europeu
i del Consell, de 27 d’abril de 2016, relatiu a la
protecci6 de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacio
d'aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades).

Esta politica se situa dentro del marco juridico
definido por las leyes y Reales Decretos siguientes:

* Ley Organica 2/2023, de 22 de marzo, del
Sistema Universitario (LOSU).

 DECRETO 208/2004, de 8 de octubre, del
Consell de la Generalitat, por el que se aprueban los
Estatutos de la Universidad Miguel Hernandez de
Elche y DECRETO 105/2012, de 29 de junio, del
Consell, por el que se aprueba la modificacién de los
Estatutos de la Universidad Miguel Hernandez de
Elche.

*  Real Decreto 311/2022, de 3 de mayo, por el
que se regula el Esquema Nacional de Seguridad.

e Resolucién de 13 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional
de Seguridad.

¢ Resolucién de 7 de octubre de 2016, de la
Secretaria de Estado de Administraciones Publicas,
por la que se aprueba la Instruccion Técnica de
Seguridad de Informe del Estado de la Seguridad.

e Resolucién de 27 de marzo de 2018, de la
Secretaria de Estado de Funcion Publica, por la que se
aprueba la Instrucciéon Técnica de Seguridad de
Auditoria de la Seguridad de los Sistemas de
Informacion.

*  Resolucion de 13 de abril de 2018, de la
Secretaria de Estado de Funcion Publica, por la que se
aprueba la Instruccion Técnica de Seguridad de
Notificacion de Incidentes de Seguridad.

e Ley Organica 3/2018, de 5 de diciembre, de
Protecciéon de Datos Personales y garantia de los
derechos digitales (LOPDGDD).

* Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccién de las personas fisicas en lo
que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (Reglamento general de
proteccion de datos).
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e Llei 39/2015, d'1 d’octubre, del procediment
administratiu comu de les administracions publiques.

e Llei 40/2015, d'1 d'octubre, de régim juridic del
sector public.

e Reial decret 4/2010, de 8 de gener, pel qual es
regula I'Esquema Nacional d’Interoperabilitat en
I'ambit de I'administracié electronica.

e Reial decret 1308/1992, de 23 d’octubre, pel qual
es declara el laboratori del Reial Institut i Observatori
de I'’Armada com a laboratori depositari del patrd
nacional de temps i laboratori associat al Centre
Espanyol de Metrologia.

e Llei 57/2003, de 16 de desembre, de mesures per
a la modernitzacié del govern local.

e Llei 37/2007, de 16 de novembre, sobre
reutilitzacio de la informacié del sector public.

e Llei 25/2007, de 18 d'octubre, de conservacio de
dades relatives a les comunicacions electroniques i a
les xarxes publiques de comunicacions.

¢ Reial decret legislatiu 1/1996, de 12 d'abril, pel
qual s'aprova el text refés de la Llei de propietat
intel-lectual.

e Reial decret legislatiu 5/2015, de 30 d'octubre,
pel qual s'aprova el text refos de la Llei de I'Estatut
basic de I'empleat public.

¢ Reial decret 1553/2005, de 23 de desembre, pel
qual es regula el document nacional d’'identitat i els
seus certificats de signatura electronica.

e Llei 56/2007, de 28 de desembre, de mesures
d'impuls de la societat de la informacio.

e Llei 19/2013, de 9 de desembre, de transparéncia,
accés a la informacio publica i bon govern.

e Llei 9/2017, de 8 de novembre, de contractes del
sector public, per la qual es transposen a
I'ordenament juridic espanyol les directives del
Parlament Europeu i del Consell 2014/23/UE i
2014/24/UE, de 26 de febrer de 2014,

e Reial decret llei 14/2019, de 31 d'octubre, pel
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e Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

e ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

*  Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad
en el ambito de la Administracion Electrénica.

e Real Decreto 1308/1992, de 23 de octubre, por
el que se declara al Laboratorio del Real Instituto y

Observatorio de la Armada, como Laboratorio
depositario del patron nacional de Tiempo vy
Laboratorio asociado al Centro Espanol de

Metrologia.

* ley 57/2003, de 16 de diciembre, de medidas
para la modernizaciéon del gobierno local.

* Ley 37/2007, de 16 de noviembre, sobre
reutilizacion de la informacion del sector publico.

e Ley 25/2007, de 18 de octubre, de conservacion
de datos relativos a las comunicaciones electrénicas y
a las redes publicas de comunicaciones.

e Real Decreto Legislativo 1/1996, de 12 de abril,
por el que se aprueba el Texto Refundido de la Ley de
Propiedad Intelectual.

e Real Decreto Legislativo 5/2015, de 30 de
octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto Basico del Empleado Publico.

e Real Decreto 1553/2005, de 23 de diciembre,
por el que se regula el documento nacional de
identidad y sus certificados de firma electronica.

* Ley 56/2007, de 28 de diciembre, de Medidas
de Impulso de la sociedad de la Informacion.

e ley 19/2013, de 9 de diciembre, de
Transparencia, Acceso a la Informacién Publica y
Buen Gobierno.

* Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE vy
2014/24/UE, de 26 de febrero de 2014.

*  Real Decreto-ley 14/2019, de 31 de octubre, por
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qual s'adopten mesures urgents per raons de
seguretat publica en matéria d’administracio digital,
contractacio del sector public i telecomunicacions.

e Llei 6/2020, d'11 de novembre, reguladora de
determinats aspectes dels serveis electronics de
confianca en la materia.

e Llei 11/2022, de 28 de juny, general de
telecomunicacions, que transposa el Codi europeu de
les comunicacions electroniques.

e Llei 34/2002, d'11 de juliol, de serveis de la
societat de la informacid i de comerg electronic.

e Llei 7/1985, de 2 d'abril, requladora de les bases
del regim local.

e Directiva (UE) 2016/680 del Parlament Europeu i
del Consell, de 27 d'abril de 2016, relativa a la
protecci6 de les persones fisiques pel que fa al
tractament de dades personals per part de les
autoritats competents per a finalitats de prevencio,
investigacid, deteccié o enjudiciament d'infraccions
penals o d'execucié de sancions penals, i a la lliure
circulacié d’'aquestes dades i per la qual es deroga la
Decisi6 marc 2008/977/JAl del Consell.

7. ORGANITZACIO DE LA SEGURETAT DE LA
INFORMACIO

7.1. Criteris utilitzats per a I'organitzaci6 de la
seguretat de la informacié

La UMH, tenint en compte el que estableix I'avantdit
Reial decret 311/2022, de 3 de maig, pel qual es
regula I'Esquema Nacional de Seguretat (ENS) i les
pautes establides en la Guia CCN-STIC-801 sobre
responsabilitats i funcions en I'ENS, per a organitzar
la seguretat de la informacio disposa de:

* Rols de seguretat: responsables dels serveis,
responsables de la informacié, responsable de la
seguretat (RSEG), responsable del sistema (RSIS) i
delegat o delegada de proteccio¢ de dades (DPD).

« Organ consultiu i estratégic per a la presa de
decisions en matéria de seguretat de la informacio.
Aquest organ esta constituit com un organ col-legiat i
es denomina Comité de Seguretat Tl. Esta presidit per
una persona fisica, que és la que assumeix la
responsabilitat formal dels seus actes.
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el que se adoptan medidas urgentes por razones de
seguridad publica en materia de administracion
digital, contratacion del sector publico vy
telecomunicaciones.

e Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos
de confianza en la materia.

e ley 11/2022, de 28 de junio, General de
Telecomunicaciones, que transpone el Caodigo
Europeo de las Comunicaciones Electronicas.

e Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y de comercio electrénico.

e Ley 7/1985, de 2 de abril, Reguladora de las
Bases del Régimen Local.

e Directiva (UE) 2016/680 del Parlamento Europeo
y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion,
investigacion,  deteccion o  enjuiciamiento  de
infracciones penales o de ejecucidon de sanciones
penales, y a la libre circulacion de dichos datos y por
la que se deroga la Decision Marco 2008/977/JAl del
Consejo.

7. ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

7.1. Criterios utilizados para la organizacion de la
Seguridad de la Informacion

La UMH, teniendo en cuenta lo establecido en el
antedicho Real Decreto 311/2022, de 3 de mayo, por
el que se regula el Esquema Nacional de Seguridad
(ENS) y las pautas establecidas en la Guia CCN-STIC-
801 “Responsabilidades y Funciones en el ENS”, para
organizar la seguridad de la informacion dispone de:

* Roles de seguridad: Responsables de los
Servicios,  Responsables de la  Informacion,
Responsable de la Seguridad (RSEG), Responsable del
Sistema (RSIS) y Delegado/a de Proteccién de Datos
(DPD).

«  Organo consultivo y estratégico para la toma de
decisiones en materia de Seguridad de la Informacion.
Este organo estd constituido como un ¢érgano
colegiado y se denomina Comité de Seguridad TI. Esta
presidido por una persona fisica que serd la que
asumira la responsabilidad formal de sus actos.
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7.2. Rols i drgans de la seguretat de la informaci6

En la UMH, en el marc de I'ENS, els rols i organs de la
seguretat de la informaci, son els seguents:

* Responsable de la informacio: el secretari o la
secretaria general.

* Responsable del servei: el vicerector o |la
vicerectora amb competéncies en tecnologies de la
informacio.

* Responsable de seguretat de la informacié: la
figura esta constituida pel Comité de Seguretat TI
(COMSEGTI)

* Responsable de sistema: El o la del Servei
d’Innovacié i Planificacié Tecnologica (SIPT)
» Comité de Seguretat TI (COMSEGTI):
President: responsable del servei
Vocals:
— Membres permanents:
* Secretari o secretaria del COMSEGTI: el

secretari o la secretaria general.

* Responsable de sistema

*  Responsable de I'Oficina de Seguretat TI.

* El delegat o la delegada de proteccié de
dades.

— Membres no permanents:

e El Comité de Seguretat Tl pot invocar la
presencia en les seues reunions tant d'altres
representants de la Universitat com d'especialistes
externs, dels sectors public, privat i/o academic, la
presencia dels quals, per ra¢é de la seua
experiencia o vinculaci6 amb els assumptes
tractats, siga necessaria o aconsellable.

Els representants de la informacid i els serveis sén
convocats per la presidencia en funcié dels assumptes
qgue s'hi tracten, en representacid dels diferents
ambits o arees de seguretat Tl de la Universitat. Cada
area esta representada per un vocal amb vot, sense
perjudici que hi acudisquen diversos representants.

El delegat de proteccid de dades participa amb veu
perd sense vot en les reunions del Comité de
Seguretat de Tecnologies de la Informacié quan s’hi
aborden questions relacionades amb el tractament de
dades de caracter personal, aixi com sempre que se'n
requerisca la participacié. En tot cas, si un assumpte
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7.2. Roles y Organos de la Seguridad de la
Informacion
En la UMH, en el marco del ENS, los roles y 6rganos
de la Seguridad de la Informacion, seran los
siguientes:

*  Responsable de la Informacion: El/la secretario/a
general

*  Responsable del Servicio: El/la vicerrector/a con
competencias en Tecnologias de la Informacion.

e Responsable de Seguridad de la Informacion: La
figura estarad constituida por el Comité de Seguridad
TI (COMSEGTI)

e Responsable de sistema: El/la jefe/a del Servicio
de Innovacién y Planificacion Tecnolégica (SIPT)

e Comité de Seguridad TI (COMSEGTI):
Presidente: responsable del Servicio
Vocales:
— Miembros permanentes:
* Secretario/a del COMSEGTI: El/la secretario/a
general.
* Responsable de sistema
¢ Responsable de la Oficina de Seguridad TI.
El/la delegado/a de proteccion de datos.

— Miembros no permanentes:

El Comité de Seguridad Tl podra invocar la
presencia en sus reuniones tanto de otros
representantes de la universidad como de
especialistas externos, de los sectores publico,
privado y/o académico, cuya presencia, por
razon de su experiencia o vinculacion con los
asuntos tratados, sea necesaria o aconsejable.

Los representantes de la informacion y los servicios
seran convocados por la presidencia en funcion de los
asuntos a tratar, en representacion de los distintos
ambitos o d4reas de seguridad Tl de la universidad.
Cada area estara representada por un vocal con voto,
sin perjuicio de que acudan varios representantes de
la misma.

El delegado de proteccion de datos participard con
voz, pero sin voto en las reuniones del Comité de
seguridad de la informacién cuando en el mismo
vayan a abordarse cuestiones relacionadas con el
tratamiento de datos de caracter personal, asi como
siempre que se requiera su participaciéon. En todo
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se sotmetera a votacio, es fa constar sempre en acta
I'opinié del delegat de proteccio de dades.

El secretari o la secretaria del Comité convoca les
reunions del Comité de Seguretat Tl i n'estén les
actes. A les sessions del Comité de Seguretat TI
poden assistir en qualitat d'assessors les persones que
en cada cas estime pertinents el president.

7.3. Responsabilitats dels rols associats a I'Esquema
Nacional de Seguretat

7.3.1. Responsable de la informacié i dels serveis

Sén funcions dels responsables de la informacié i dels
serveis:

Establir i elevar perque els aprove el Comité de
Seguretat Tl els requisits de seguretat aplicables a la
informacié (nivells de seguretat de la informacio) i als
serveis (nivells de seguretat dels serveis), dins del
marc establit en I'annex | del Reial decret ENS, se’'n
pot demanar una proposta al responsable de
Seguretat i tenint en compte I'opinié del responsable
del sistema.

e Dictaminar respecte als
informacié i els serveis.
Acceptar els nivells de risc residual que afecten la
informacié i els serveis.

Comunicar al responsable de seguretat qualsevol
variacio respecte a la informacié i els serveis dels
quals és responsable, especialment la incorporacié de
nous serveis o informacioé al seu carrec.

L]

drets d'accés a la

7.3.2 Responsable de la seguretat de la informacio
(RSEG)

Tenint en compte que el rol de responsable de
seguretat I'exerceix el Comité de Seguretat Tl, en
aquest punt es detallen les funcions especifiques del
COMSEGTI en la faceta de responsable de seguretat:

Mantindre i verificar el nivell adequat de seguretat
de la informacié manejada i dels serveis electronics
prestats pels sistemes d'informacio.

¢ Promoure la formacié i conscienciacié en mateéria
de seguretat de la informacio.

Designar els responsables de |'execucio de |'analisi
de riscos, de la declaracié d'aplicabilitat, identificar les
mesures de seguretat, determinar les configuracions
necessaries, elaborar la documentacié del sistema.

L]

Proporcionar assessorament per a la determinacio
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caso, si un asunto se sometiese a votacion, se hara
constar siempre en acta la opinion del delegado de
proteccion de datos.

El/la  secretario/a del Comité realizara las
convocatorias y levantara actas de las reuniones del
Comité de Seguridad TI. A las sesiones del Comité de
Seguridad Tl podran asistir en calidad de asesores las
personas que en cada caso estime pertinentes su
presidente.

7.3. Responsabilidades de los roles asociados al
Esquema Nacional de Seguridad

7.3.1. Responsable de la Informacion y de los Servicios
Seran funciones de los Responsables de la
Informacién y de los Servicios:

Establecer y elevar para su aprobaciéon al Comité
de Seguridad TI los requisitos de seguridad aplicables
a la Informacién (niveles de seguridad de la
Informacioén) y a los Servicios (niveles de seguridad de
los servicios), dentro del marco establecido en el
Anexo | del RD ENS, pudiendo recabar una propuesta
al Responsable de Seguridad y teniendo en cuenta la
opinion del Responsable del Sistema.

Dictaminar respecto a los derechos de acceso a
la informacion y los servicios.

Aceptar los niveles de riesgo
afectan a la informacion y los servicios.
Poner en comunicacion del Responsable de
Seguridad  cualquier variacion respecto a la
Informacién y los Servicios de los que es responsable,
especialmente la incorporacién de nuevos Servicios o
Informacién a su cargo.

residual que

7.3.2 Responsable de la Seguridad de la Informacion
(RSEG)

Teniendo en cuenta el rol Responsable de Seguridad
lo desempena el Comité de Seguridad TI, se relaciona

en este punto las funciones especificas del
COMSEGTI en su faceta de Responsable de
Seguridad:

Mantener y verificar el nivel adecuado de
seguridad de la Informacion manejada y de los
Servicios electronicos prestados por los sistemas de
informacion.

. Promover la formacién y concienciacion en
materia de seguridad de la informacion.

Designar responsables de la ejecucion del
analisis de riesgos, de la Declaracion de Aplicabilidad,
identificar medidas de seguridad, determinar
configuraciones necesarias, elaborar documentacion
del sistema.
Proporcionar

asesoramiento para la
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de la categoria del sistema, en col-laboracié amb el
responsable del sistema.

e Participar en I'elaboraci¢ i implantacié dels plans
de millora de la seguretat i, arribat el cas, en els plans
de continuitat, i validar-los.

Gestionar les revisions externes o internes del
sistema.

¢ Gestionar els processos de certificacio.

Aprovar i ratificar els canvis significatius i els
requisits del sistema, i assegurar-ne I'alineacié amb la
Politica de seguretat de I'organitzacio.

e Exercir la potestat d'aprovacié sobre els
procediments del mapa normatiu, i deixar constancia
en acta de les modificacions efectuades per a
assegurar el control de versions i la coheréncia del
sistema de seguretat.

L]

7.3.3. Responsable del sistema (RSIS)

Son funcions del responsable del sistema:
Desenvolupar, operar i mantindre el sistema
d’informacié durant tot el seu cicle de vida, i elaborar
els procediments operatius necessaris.

Definir la topologia i la gestid del sistema
d'informaci¢ establint els criteris d'Us i els serveis
disponibles.

¢ Detindre l'accés a informacio o prestacié de servei
si té el coneixement que presenten deficiencies greus
de seguretat.

e Cerciorar-se que les mesures especifiques de
seguretat s'integren adequadament dins del marc
general de seguretat.

Proporcionar assessorament per a determinar la
categoria del sistema, en col-laboraci6 amb el
responsable de seguretat.

e Participar en I'elaboraci¢ i implantacié dels plans
de millora de la seguretat i arribat el cas en els plans
de continuitat.

Dur a terme, si és el cas, les funcions de
I'administrador de la seguretat del sistema:

o Gestionar, configurar i actualitzar, si és el cas, el
maquinari i programari en els quals es basen els
mecanismes i serveis de seguretat.

o Gestionar les autoritzacions concedides als usuaris
del sistema, en particular els privilegis concedits,
incloent-hi el monitoratge de I'activitat
desenvolupada en el sistema i la seua
correspondéncia amb el que s'ha autoritzat.

o Aprovar els canvis en la configuracid vigent del
sistema d'informacio.

o Assegurar que els controls de seguretat establits
son complits estrictament.

o Assegurar que son aplicats els procediments

L]
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determinacion de la Categoria del Sistema, en
colaboracion con el Responsable del Sistema.
Participar en la elaboracién e implantacion de los
planes de mejora de la seguridad vy, llegado el caso,
en los planes de continuidad, procediendo a su
validacion.

Gestionar las revisiones externas o internas del
sistema.

Gestionar los procesos de certificacion.

Aprobar vy ratificar los cambios significativos y
requisitos del sistema, asegurando su alineacion con
la Politica de Seguridad de la organizacion.

e FEjercer la potestad de aprobacién sobre los
procedimientos del Mapa Normativo, dejando
constancia en acta de las modificaciones efectuadas
para asegurar el control de versiones y la coherencia
del sistema de seguridad.

7.3.3. Responsable del Sistema (RSIS)

Seran funciones del responsable del Sistema:

*  Desarrollar, operar y mantener el sistema de
informacién durante todo su ciclo de vida,
elaborando los procedimientos operativos necesarios.
*  Definir la topologia y la gestién del Sistema de
Informacién estableciendo los criterios de uso y los
servicios disponibles en el mismo.

Detener el acceso a informacion o prestacion de
servicio si tiene el conocimiento de que estos
presentan deficiencias graves de seguridad.

e Cerciorarse de que las medidas especificas de
seguridad se integren adecuadamente dentro del
marco general de seguridad.

Proporcionar asesoramiento para
determinacion de la Categoria del Sistema,
colaboracion con el responsable de Seguridad.
Participar en la elaboraciéon e implantacion de los
planes de mejora de la seguridad y llegado el caso en
los planes de continuidad.

e Llevar a cabo, en su caso, las funciones del
administrador de la seguridad del sistema:

o La gestién, configuracion y actualizacion, en su
caso, del hardware y software en los que se basan los
mecanismos y servicios de seguridad.

o  La gestion de las autorizaciones concedidas a los
usuarios del sistema, en particular los privilegios
concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su
correspondencia con lo autorizado.

o Aprobar los cambios en la configuracién vigente
del Sistema de Informacion.

o Asegurar que los controles de
establecidos son cumplidos estrictamente.
o  Asegurar que son aplicados los procedimientos

la
en

seguridad
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aprovats per a manejar el sistema d'informacio.

o Supervisar les instal-lacions de maquinari i
programari, les seues modificacions i millores per a
assegurar que la seguretat no esta compromesa i que
en tot moment s'ajusten a les autoritzacions
pertinents.

o Monitorar |'estat de seguretat proporcionat per les
eines de gestio d'esdeveniments de seguretat i
mecanismes d'auditoria tecnica.

o Informar el responsable de seguretat de qualsevol
anomalia, compromis o vulnerabilitat relacionada
amb la seguretat.

o Collaborar en la investigaci6 i resolucié
d’incidents de seguretat, des de la deteccio fins a la
resolucio.

Quan la complexitat del sistema ho justifique, el
responsable del sistema pot designar els responsables
de sistema delegats que considere necessaris, que
tenen dependencia funcional directa d'ell i son
responsables en el seu ambit de totes les accions que
els delegue. Igualment, també pot delegar altres
funcions concretes de les responsabilitats que se li
atribueixen.

7.4. Delegat o delegada de proteccié de dades

Son funcions del delegat o la delegada de proteccio
de dades:

¢ Informar i assessorar la UMH i els usuaris que
s'ocupen del tractament de les obligacions que els
incumbeixen en virtut de la normativa vigent en
matéria de proteccié de dades.

e Supervisar el compliment del que disposen la
normativa de seguretat i les politiques internes de la
UMH en materia de proteccio6 de dades, inclosa
I'assignacié de responsabilitats, la conscienciacio i
formacio del personal que participa en les operacions
de tractament i les auditories corresponents.

o Oferir I'assessorament que se li sollicite sobre
I'avaluacio d'impacte relativa a la proteccié de dades i
supervisar-ne I'aplicacio.

e Cooperar amb I'’Agencia Espanyola de Proteccié
de Dades quan ho requerisca, i actuar-hi com a punt
de contacte per a questions relatives al tractament de
dades.

El delegat o la delegada de proteccid de dades
exerceix les seues funcions parant atencié als riscos
associats a les operacions de tractament. Per a aixo
ha de ser capac de:

o Sol-licitar informacio per a determinar les activitats
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aprobados para manejar el Sistema de Informacion.

o  Supervisar las instalaciones de hardware vy
software, sus modificaciones y mejoras para asegurar
que la seguridad no estd comprometida y que en
todo momento se ajustan a las autorizaciones
pertinentes.

o Monitorizar el estado de  seguridad
proporcionado por las herramientas de gestion de
eventos de seguridad y mecanismos de auditoria
técnica.

o Informar al responsable de Seguridad de
cualquier anomalia, compromiso o vulnerabilidad
relacionada con la seguridad.

o  Colaborar en la investigacion y resolucion de
incidentes de seguridad, desde su deteccion hasta su
resolucion.

Cuando la complejidad del sistema lo justifique, el
responsable del Sistema podra designar los
responsables de sistema delegados que considere
necesarios, que tendran dependencia funcional
directa de aquél y seran responsables en su ambito
de todas aquellas acciones que les delegue el mismo.
De igual modo, también podra delegar en otras
funciones concretas de las responsabilidades que se
le atribuyen.

7.4. Delegado/a de Proteccion de Datos

Seran funciones del/la Delegado/a de Protecciéon de
Datos:

Informar y asesorar a la UMH y a los usuarios
gue se ocupen del tratamiento, de las obligaciones
que les incumben en virtud de la normativa vigente
en materia de Proteccion de Datos.

e Supervisar el cumplimiento de lo dispuesto en
normativa de seguridad y de las politicas internas de
la UMH, en materia de proteccién de datos, incluida
la asignacion de responsabilidades, la concienciacién
y formacién del personal que participa en las
operaciones de tratamiento, y las auditorias
correspondientes.

Ofrecer el asesoramiento que se le solicite acerca
de la evaluacion de impacto relativa a la proteccion
de datos y supervisara su aplicacion.

e Cooperar con la Agencia Espanola de Proteccion
de Datos cuando ésta lo requiera, actuando como
punto de contacto con ésta para cuestiones relativas
al tratamiento de datos.

El/la delegado/a de proteccion de datos
desempenara sus funciones prestando atencion a los
riesgos asociados a las operaciones de tratamiento.
Para ello debe ser capaz de:
o  Recabar informacién

para determinar las
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de tractament.

o Analitzar i comprovar la conformitat de les
activitats de tractament.

o Informar, assessorar i emetre recomanacions al
responsable o I'encarregat del tractament.

o Sollicitar informacié per a supervisar el registre de
les operacions de tractament.

o Assessorar en el principi de la protecci¢ de dades
per disseny i per defecte.

o Assessorar sobre si es duen a terme o no les
avaluacions d'impacte, metodologia, salvaguardes
que cal aplicar, etc.

o Prioritzar activitats sobre la base dels riscos.

o Assessorar el responsable de tractament sobre les
arees que cal auditar, sobre les activitats de formacié
gue cal dur a terme i sobre les operacions de
tractament a les quals cal dedicar més temps i
recursos.

7.5. Comité de Seguretat TI (COMSEGTI)

Son funcions del Comité de Seguretat TI:

» Atribucions del Comité de Seguretat TI:

o Estar permanentment informat de la normativa
gue regula la certificaci6 de conformitat amb I'ENS,
incloent-hi les normes d'acreditacid, certificacio,
guies, manuals, procediments i instruccions
técniques.

o Estar permanentment informat de la relacio
d’entitats de certificacié acreditades i organitzacions
publiques i privades certificades.

o Estar permanentment informat de la relacié
d'esquemes de certificacid de la seguretat amb els
quals I"Administracid Publica té establits tractes o
acords de reconeixement mutu de certificats.

o Proposar directrius i recomanacions que han de
ser arreplegades en les actes corresponents de les
reunions del Comité, a les quals el president ha de
respondre detalladament.

o Coordinar els esforcos de les diferents arees en
matéria de seguretat de la informacié, per a
assegurar que siguen consistents, alineats amb
I'estratégia decidida en la matéria, i evitar duplicitats.

o Atendre les inquietuds, en matéria de seguretat
de la informacio, de I'administracio i de les diferents
arees, i informar regularment de I'estat de la
seguretat de la informacié a la direccio.

o Resoldre els conflictes de responsabilitat que
puguen aparéixer entre els diferents responsables i/o
entre diferents departaments, i elevar els casos en els
guals no tinga suficient autoritat per a decidir.

actividades de tratamiento.

o  Analizar y comprobar la conformidad de las
actividades de tratamiento.

o Informar, asesorar y emitir recomendaciones al
responsable o el encargado del tratamiento.

o  Recabar informacién para supervisar el registro
de las operaciones de tratamiento.

o Asesorar en el principio de la proteccion de
datos por disefo y por defecto.

o  Asesorar sobre si se lleva a cabo o no las
evaluaciones de impacto, metodologia, salvaguardas
a aplicar, etc.

o  Priorizar actividades en base a los riesgos.

o  Asesorar al responsable de Tratamiento sobre
areas a cometer a auditorias, actividades de
formacion a realizar y operaciones de tratamiento a
dedicar mas tiempo y recursos.

7.5. Comité de Seguridad TI (COMSEGTI)

Seran funciones del Comité de Seguridad TI:

e Atribuciones del Comité de Seguridad TI:

o Estar permanentemente informado de la
normativa que regula la  Certificacion de
Conformidad con el ENS, incluyendo sus normas de
acreditacion,  certificaciéon,  guias,  manuales,
procedimientos e instrucciones técnicas.

o Estar permanentemente informado de |a
relacion de Entidades de Certificacién acreditadas y
organizaciones, publicas y privadas, certificadas.

o Estar permanentemente informado de la
relacion de esquemas de certificacion de la seguridad
con los que la Administracion Publica tiene
establecidos arreglos o acuerdos de reconocimiento
mutuo de certificados.

o  Proponer directrices y recomendaciones, que
serdn recogidas en las correspondientes actas de las
reuniones del Comité, a las que su presidente, debera
dar cumplida respuesta.

o  Coordinar los esfuerzos de las diferentes areas
en materia de seguridad de la informacién, para
asegurar gque estos sean consistentes, alineados con
la estrategia decidida en la materia, y evitar
duplicidades.

o Atender las inquietudes, en materia de
Seguridad de la Informacion, de la Administracion y
de las diferentes dreas, informando regularmente del
estado de la seguridad de la informacién a la
Direccion.

o  Resolver los conflictos de responsabilidad que
puedan aparecer entre los diferentes responsables y/o
entre diferentes Departamentos, elevando aquellos
casos en los que no tenga suficiente autoridad para
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o Assessorar en matéria de seguretat de la
informacié, sempre que li siga requerit.

o Revisar la Politica de seguretat de la informacié
amb |'aprovacio previa de I'organ superior.

o Aprovar la normativa d'us de mitjans electronics
per a tot el personal.

o Aprovar el mapa de normativa amb la llista de la
normativa i els procediments de seguretat per a la
implantacié de I'ENS.

* Periodicitat de les reunions i adopcio d’acords:

o Durant el desenvolupament del projecte
d'adequaci6 a I'ENS, per a avaluar-ne el
desenvolupament i possibilitar-ne un seguiment
adequat, el Comité de Seguretat Tl s’ha de reunir,
almenys, una vegada al trimestre.

o Una vegada aconseguida la certificacid6 de
conformitat amb I'ENS dels serveis prestats per la
Universitat, el Comité de Seguretat Tl s’ha de reunir,
almenys, dues vegades a l'any amb caracter
semestral, sense perjudici que, ateses les necessitats
derivades del compliment de les seues finalitats i
atribucions, requerisca una frequéncia major en les
reunions.

o En qualsevol cas, les reunions les convoca la
presidéncia, a través del secretari, a iniciativa seua o
per majoria dels membres permanents.

o Les decisions s'adopten per consens dels membres
permanents.

7.6. Oficina de Seguretat Tl

Dins de [l'estructura de governanca de la
ciberseguretat es constitueix I'Oficina de Seguretat Tl,
les competéencies de la qual estan relacionades amb
les arees de treball seguents: adequacid a I'ENS,
normativa i gesti6 de riscos, analisis i millora
continua, seguretat en les interconnexions i
connectivitat i altres  funcions connexes o
concordants. La seua composicio és:

» Responsable de I'Oficina de Seguretat Tl és el cap
de seccio de Sistemes, Usabilitat i Accessibilitat del
Servei d'Innovacié i Planificacié Tecnologica que
actua d’'enllac amb el Comité de Seguretat TI.

e Els i les especialistes de seguretat (AES) de la
seccié de Sistemes del Servei d'Innovacié i Planificacio
Tecnologica.

e Tots els administradors especialistes de seguretat
(AES) que el responsable de seguretat determine que
siguen necessaris.

decidir.

o Asesorar en materia de seguridad de la
informacion, siempre y cuando le sea requerido.

o  Revisar la Politica de Seguridad de la Informacion
previa aprobacion por el Organo Superior.

o Aprobar la Normativa de Uso de Medios
electronicos para todo el personal.

o  Aprobar el Mapa de Normativa con la lista de
Normativa y Procedimientos de seguridad para la
implantacion del ENS.

e Periodicidad de las reuniones y adopcion de
acuerdos:

o Durante el desarrollo del Proyecto de
Adecuacion al ENS, para evaluar el desarrollo del
mismo y posibilitar su adecuado seguimiento, el
Comité de Seguridad Tl se reunira, al menos, una vez
al trimestre.

o Una vez alcanzada la Certificacion de
Conformidad con el ENS de los servicios prestados
por la universidad, el Comité de Seguridad Tl se
reunird, al menos, dos veces al afo con caracter
semestral, sin perjuicio de que, en atencion a las
necesidades derivadas del cumplimiento de sus fines
y atribuciones, requiera de una mayor frecuencia en
las reuniones.

o En cualquier caso, las reuniones se convocaran
por su presidencia, a través del secretario, a su
iniciativa o por mayoria de sus miembros
permanentes.

o Las decisiones se adoptaran por consenso de los
miembros permanentes.

7.6. Oficina de Seguridad TI

Dentro de la estructura de gobernanza de la
ciberseguridad se constituye la Oficina de Seguridad
Tl, cuyas competencias estan relacionadas con las
siguientes areas de trabajo: adecuacion al ENS,
normativa y gestion de riesgos, analisis y mejora
continua, seguridad en las interconexiones vy
conectividad 'y otras funciones conexas o
concordantes. Su composicion sera:

e Responsable de la Oficina de Seguridad Tl sera el
jefe de seccion de Sistemas, Usabilidad vy
Accesibilidad  del Servicio de Innovacién y
Planificacion Tecnologica que actuard de enlace con
el Comité de Seguridad TI.

e Los y las especialistas de seguridad (AES) de la
Seccién de Sistemas del Servicio de Innovacion y
Planificacion Tecnoldgica.

e Todos aquellos administradores especialistas de
seguridad (AES) que el responsable de Seguridad
determine que sean necesarios.
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Les funcions de I'Oficina de Seguretat Tl sén, entre
altres que li puguen ser encomanades pel Comité de
Sequretat TI:

e Gestid i operativa de la seguretat del projecte
d'adequacié, implantacio i gestié de conformitat amb
I'ENS, analisi i gestid de riscos, explotacid, normativa i
manteniment.

¢ Redacci6 i presentacié de propostes al Comité de
Seguretat TI. Elabora els aspectes relacionats amb la
ciberseguretat i els debat en primera instancia,
perqueé siguen traslladats al Comité.

e Promoure la millora continua del sistema de gestié
de la Seguretat de la informacio i les comunicacions.
Per a aix0 s'encarrega de:

o Elaborar (i revisar regularment) la Politica de
seguretat de la informacié per a traslladar-la al
Comité de Seguretat TI perqué la revise i siga
aprovada posteriorment per I'érgan superior.

o Elaborar la normativa de seguretat de |la
informacié perqué I'aprove el responsable de
seguretat, la figura del qual esta constituida pel
Comité de Seguretat TI (COMSEGTI).

o Verificar els procediments de seguretat de la
informacié i altra documentacio per a aprovar-la.

o Elaborar programes de formaci¢é destinats a
formar i sensibilitzar el personal en materia de
seguretat de la informacio i proteccio de dades.
o Elaborar i aprovar els requisits de formacio i
qualificacié d’administradors, operadors i usuaris des
del punt de vista de seguretat de la informacié.

o Proposar plans de millora de la seguretat de la
informacié, amb la  dotaci® pressupostaria
corresponent, i prioritzar les actuacions en matéria de
seguretat quan els recursos siguen limitats.

o Fer un seguiment dels principals riscos residuals
assumits i recomanar possibles actuacions al respecte.

o Promoure la realitzaci6 de les auditories
periodiques ENS i RGPD que permeten verificar el
compliment de les obligacions de la universitat en
matéria de seguretat de la Informacio i proteccié de
dades.

¢ Periodicitat de les reunions i adopcio d'acords:
o El responsable de [I'Oficina de Seguretat TI

convoca les reunions de treball dels seus membres i
arreplega els acords assolits, dels quals dona compte

€7 Her®™
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Las funciones de la Oficina de Seguridad TI seran,
entre otras que les puedan ser encomendadas por el
Comité de Seguridad TI:

e  Gestion y operativa de la seguridad del Proyecto
de Adecuacion, Implantacion y gestion de la
Conformidad en el ENS, andlisis y gestion de riesgos,
explotacién, normativa y mantenimiento.

e Redaccion y presentacion de propuestas al
Comité de Seguridad TI. Elaborard los aspectos
relacionados con la ciberseguridad y los debatira en
primera instancia, para ser trasladados al Comité.

e Promover la mejora continua del sistema de
gestion de la Seguridad de la Informacion y las
Comunicaciones. Para ello se encargara de:

o  Elaborar (y revisar regularmente) la Politica de
Seguridad de la Informacion para su traslado al
Comité de Seguridad Tl para su revision y posterior
aprobacion del 6rgano superior.

o Elaborar la normativa de Seguridad de la
Informacién para su aprobacion por el responsable de
Seguridad, cuya figura estard constituida por el
Comité de Seguridad TI (COMSEGTI).

o Verificar los procedimientos de seguridad de la
informacién 'y demds documentacion para su
aprobacion.

o  Elaborar programas de formacién destinados a
formar y sensibilizar al personal en materia de
seguridad de la informacion y proteccion de datos.

o  Elaborar y aprobar los requisitos de formacién y
calificacion de administradores, operadores y usuarios
desde el punto de vista de seguridad de la
informacion.

o Proponer planes de mejora de la seguridad de la
informacién, con su dotacion  presupuestaria
correspondiente, priorizando las actuaciones en
materia de seguridad cuando los recursos sean
limitados.

o Realizar un seguimiento de los principales
riesgos residuales asumidos y recomendar posibles
actuaciones respecto de ellos.

o  Promover la realizacion de las auditorias
periédicas ENS y RGPD que permitan verificar el
cumplimiento de las obligaciones de la universidad en
materia de seguridad de la Informacién y proteccion
de datos.

e Periodicidad de las reuniones y adopcion de
acuerdos:

o El responsable de la Oficina de Seguridad TI
convocara las reuniones de trabajo de sus miembros y
recabara los acuerdos alcanzados, de los que dara
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al Comité de Seguretat Tl, perque els aprove, si és el
cas.

o L'Oficina pot desenvolupar les seues funcions en
ple o en grups de treball per a analitzar i dur a terme
propostes especifiques. Les propostes plantejades en
I'Oficina de Seguretat Tl les ha de sotmetre a analisi,
debat i aprovacio, si és el cas, el Comité de Seguretat
TI.

7.8. Forum de seguretat TIC de les universitats

El forum de seguretat TIC es constitueix com un punt
de trobada de les universitats en I'ambit de I’'Esquema
Nacional de Seguretat.

La sectorial CRUE-TIC, entre les missions de la qual
esta la d'“estudiar les necessitats i aplicacions de les
TIC en la gestid, la docéncia i la investigacio, i
proposar actuacions i projectes conjunts a les
universitats”, disposa d'un grup de treball especific
de seguretat i auditoria TI. En aquesta sectorial estan
representades totes les universitats espanyoles, tant
publiques com privades. Aquest grup de treball
constitueix el marc ideal per a ser el forum de
seguretat TIC per a universitats. A causa del caracter
sectorial del moén universitari, és de gran ajuda en
I'ambit de la governanca en ciberseguretat.

El funcionament del Forum es regeix segons el
reglament intern de la sectorial CRUE-TIC. En el
forum de la seguretat es plantegen, entre d'altres, les
necessitats de seguretat de les universitats adherides.
Les propostes plantejades pel forum de seguretat de
les universitats son traslladades a cada universitat pels
seus representants perqué les analitze, debata i
aprove, si és el cas, el Comité de Seguretat TIC.

Aquest forum de seguretat TIC es pot coordinar amb
altres forums de caracter sectorial, local o regional.

7.9. Procediments de designacio
El rector de la UMH crea el COMSEGTI, en nomena
els integrants i designa els responsables identificats
en aquesta politica. El nomenament es revisa cada 4
anys o quan el lloc quede vacant.

8. DADES PERSONALS

La UMH només arreplega i tracta dades personals
guan siguen adequades, pertinents i no excessives i
tinguen relaci6 amb I'ambit i les finalitats per als
quals s'han obtingut. Igualment, adopta les mesures
d'indole técnica i organitzatives necessaries per a
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cuenta al Comité de Seguridad TI, su
aprobacioén, en su caso.

o La Oficina podra desarrollar sus funciones en
pleno o en Grupos de Trabajo para el analisis y
realizacion de propuestas especificas. Las propuestas
planteadas en la Oficina de Seguridad TI seran
sometidas a analisis, debate y aprobacioén, si procede,

por parte del Comité de Seguridad TI.

para

7.8. Foro de seguridad TIC de las Universidades

El Foro de seguridad TIC se constituye como un
punto de encuentro de las universidades en el ambito
del Esquema Nacional de Seguridad.

La Sectorial CRUE-TIC, entre cuyas misiones esta la de
“Estudiar las necesidades y aplicaciones de las TIC en
la gestion, la docencia y la investigacion, proponiendo
actuaciones y  proyectos conjuntos a las
Universidades”, dispone de un Grupo de Trabajo
especifico de Seguridad y Auditoria Tl. En dicha
Sectorial estan representadas todas las universidades
espanolas, tanto publicas como privadas. Dicho Grupo
de Trabajo constituye el marco ideal para ser el Foro de
Seguridad TIC para universidades. Debido al caracter
sectorial del mundo universitario, sera de gran ayuda
en el &mbito de la Gobernanza en ciberseguridad.

El funcionamiento del Foro se regird segun el
Reglamento interno de la Sectorial CRUE-TIC. En el
Foro de la Seguridad se plantearan, entre otras, las
necesidades de seguridad de las universidades
adheridas. Las propuestas planteadas por el Foro de
Seguridad de las Universidades seran trasladadas a
cada universidad por sus representantes para su
analisis, debate y aprobacion, si procede, por parte
del Comité de Seguridad TIC.

Este Foro de Seguridad TIC podrd coordinarse con
otros foros de caracter sectorial, local o regional.

7.9. Procedimientos de designacion
La creacion del COMSEGTI, el nombramiento de sus
integrantes y la designacién de los responsables
identificados en esta Politica, se realizara por el rector
de la UMH. El nombramiento se revisara cada 4 anos
0 cuando el puesto quede vacante.

8. DATOS PERSONALES

La UMH sélo recogerd y tratara datos personales
cuando sean adecuados, pertinentes y no excesivos y
éstos se encuentren en relacion con el ambito y las
finalidades para los que se hayan obtenido. De igual
modo, adoptara las medidas de indole técnica y
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complir la normativa de proteccié de dades.

La Universitat Miguel Hernandez publica en la Seu
Electronica la seua politica de privacitat.

9. OBLIGACIONS DEL PERSONAL

Tots els membres de la UMH tenen I'obligacié de
conéixer i complir aquesta politica de seguretat de la
informacié i la normativa de seguretat desenvolupada
a partir de la politica, i és responsabilitat de la
Comissio de Seguretat disposar els mitjans necessaris
perqué la informacio arribe als afectats, tenint en
compte sempre les disponibilitats pressupostaries de
la UMH.

Cal establir un programa d’accions en conscienciacio
continua per a atendre a tots els membres de la
UMH, en particular els de nova incorporacio, tenint
en compte sempre les disponibilitats pressupostaries
de la UMH.

Les persones amb responsabilitat en I'Us, operacié o
administracié de sistemes Tl han de rebre formacio
per al maneig segur dels sistemes en la mesura que la
necessiten per a fer el seu treball. La formacié és
obligatoria abans d’assumir una responsabilitat, tant
si és la primera assignacié com si es tracta d'un canvi
de lloc de treball o de responsabilitats en el lloc.

10. GESTIO DE RISCOS

Tots els sistemes afectats per aquesta politica de
seguretat de la informacid estan subjectes a una
analisi de riscos amb I'objectiu d'avaluar les amenaces
i els riscos als quals estan exposats. Aquesta analisi
s'ha de repetir:

e Regularment, almenys una vegada cada dos anys.
e Quan canvie significativament la informacié
manejada.

¢ Quan canvien significativament els serveis prestats.

* Quan ocodrrega un incident greu de seguretat.
* Quan es reporten vulnerabilitats greus.

El responsable de seguretat és l'encarregat que es
duga a terme I'analisi de riscos, aixi com d'identificar
manques i febleses i posar-les en coneixement del
Comité de Seguretat TI.

El Comité de Seguretat Tl dinamitza la disponibilitat
de recursos per a atendre les necessitats de seguretat
dels diferents sistemes i promou inversions de
caracter horitzontal.

n
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organizativas necesarias para el cumplimiento de la
Normativa de Proteccion de Datos.

La Universidad Miguel Hernandez, publicara en la
Sede Electrénica su Politica de Privacidad.

9. OBLIGACIONES DEL PERSONAL

Todos los miembros de la UMH tienen la obligacion
de conocer y cumplir esta Politica de Seguridad de la
Informacién y la Normativa de Seguridad desarrollada
a partir de ella, siendo responsabilidad de la Comision
de Seguridad disponer los medios necesarios para
gue la informacion llegue a los afectados, teniendo

en cuenta siempre las disponibilidades
presupuestarias de la UMH.
Se establecerd un programa de acciones en

concienciaciéon continua para atender a todos los
miembros de la UMH, en particular a los de nueva

incorporacion, teniendo en cuenta siempre las
disponibilidades presupuestarias de la UMH.
Las personas con responsabilidad en el uso,

operaciéon o administraciéon de sistemas Tl recibiran
formacion para el manejo seguro de los sistemas en
la medida en que la necesiten para realizar su trabajo.
La formaciéon serd obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si
se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

10. GESTION DE RIESGOS

Todos los sistemas afectados por la presente Politica
de Seguridad de la Informacién estan sujetos a un
analisis de riesgos con el objetivo de evaluar las
amenazas y los riesgos a los que estan expuestos.
Este analisis se repetira:

*  Regularmente, al menos una vez cada dos anos
¢« Cuando cambie significativamente la
informacién manejada

e Cuando cambien significativamente los servicios
prestados

e Cuando ocurra un incidente grave de seguridad
¢ Cuando se reporten vulnerabilidades graves

El responsable de Seguridad sera el encargado de que
se realice el analisis de riesgos, asi como de identificar
carencias y debilidades y ponerlas en conocimiento
del Comité de Seguridad TI.

El Comité de Seguridad TI dinamizard la
disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.
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El procés de gestié de riscos comprén les fases
seguents:

» (Categoritzacio dels sistemes.

* Analisi de riscos.

* EI COMSEGTI selecciona les mesures de seguretat
gue cal aplicar, les quals han de ser proporcionals als
riscos i estar justificades.

Les fases d’aquest procés es duen a terme segons el
gue disposen els annexos | i Il del Reial decret
311/2022, de 3 de maig, i seguint les normes,
instruccions, guies CCN-STIC i recomanacions per a
aplicar-les elaborades pel Centre Criptologic
Nacional.

En particular, per a fer I'analisi de riscos, com a
norma general, s‘utilitza una  metodologia
reconeguda d'analisi i gesti6 de riscos.

11. NOTIFICACIO D’'INCIDENTS

De conformitat amb el que disposa I'article 33 del
Reial decret 311/2022, de 3 de maig, la UMH ha de
notificar al Centre Criptologic Nacional els incidents
gue tinguen un impacte significatiu en la seguretat
de la informacid6 manejada i dels serveis prestats en
relaci6 amb la categoritzacié de sistemes que
arreplega I'annex | d’aquest cos legal.

12. DESENVOLUPAMENT DE LA POLITICA DE
SEGURETAT DE LA INFORMACIO

Aguesta politica de seguretat de la informacio és
complementada per mitja de normativa diversa i
recomanacions de  seguretat  (normatives i
procediments de seguretat, procediments técnics de
seguretat, informes, registres i evidencies
electroniques). En correspon al Comité de Seguretat
Tl la revisié anual i/o el manteniment, i proposar-ne
millores, en cas que calga.

El cos normatiu sobre seguretat de la informacié es
desenvolupa en tres nivells per ambit d'aplicacio,
nivell de detall técnic i obligatorietat de compliment,
de manera que cada norma d’un determinat nivell de
desenvolupament es fonamente en les normes de
nivell superior. Aquests nivells de desenvolupament
normatiu soén els seguents:

e Primer nivell normatiu: constituit per aquesta
politica de seguretat de la informaci¢, la Normativa
interna de I'ts dels mitjans electronics i les directrius
generals de seguretat aplicables als organismes o

El proceso de gestién de riesgos comprendera las
siguientes fases:

e (Categorizacion de los sistemas.

e Andlisis de riesgos.

e EI COMSEGTI procedera a la seleccion de
medidas de seguridad a aplicar que deberan de ser
proporcionales a los riesgos y estar justificadas.

Las fases de este proceso se realizardn segun lo
dispuesto en los anexos | y Il del Real Decreto
311/2022, de 3 de mayo, y siguiendo las normas,
instrucciones, Guias CCN-STIC y recomendaciones
para la aplicacién del mismo elaboradas por el Centro
Criptologico Nacional.

En particular, para realizar el analisis de riesgos, como
norma general se utilizard una metodologia
reconocida de analisis y gestiéon de riesgos.

11. NOTIFICACION DE INCIDENTES

De conformidad con lo dispuesto en el articulo 33 del
RD 311/2022, de 3 de mayo, la UMH, notificara al
Centro Criptologico Nacional aquellos incidentes que
tengan un impacto significativo en la seguridad de la
informacién manejada y de los servicios prestados en
relaciéon con la categorizacién de sistemas recogida
en el anexo | de dicho cuerpo legal.

12. DESARROLLO DE LA POLITICA DE SEGURIDAD DE
LA INFORMACION

La presente Politica de Seguridad de la Informacion
serd complementada por medio de diversa normativa
y recomendaciones de seguridad (normativas vy
procedimientos de  seguridad, procedimientos
técnicos de seguridad, informes, registros vy
evidencias electronicas). Corresponde al Comité de
Seguridad Tl su revisiéon anual y/o mantenimiento,
proponiendo, en caso de que sea necesario mejoras a
la misma.

El cuerpo normativo sobre seguridad de la
informacién se desarrollara en tres niveles por ambito
de aplicacion, nivel de detalle técnico vy
obligatoriedad de cumplimiento, de manera que cada
norma de un determinado nivel de desarrollo se
fundamente en las normas de nivel superior. Dichos
niveles de desarrollo normativo son los siguientes:

e Primer nivel normativo: constituido por la
presente Politica de Seguridad de la Informacion, la
Normativa Interna del Uso de los Medios Electrénicos
y las directrices generales de seguridad aplicables a
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unitats de la Universitat als quals siguen aplicables
aquests documents.

* Segon nivell normatiu: constituit per les normes
de seguretat derivades de les anteriors.

e Tercer nivell normatiu: constituit  per
procediments, guies i instruccions técniques. Son
documents que, complint amb el que exposa la
Politica de seguretat de la informacio, determinen les
accions o tasques que cal dur a terme en
I'acompliment d’un procés.

Correspon al Consell de Govern de la Universitat
Miguel Hernandez aprovar la Politica de seguretat de
la informacié i la normativa interna de I'Us dels
mitjans electronics de la Universitat, i el COMSEGTI és
I'6rgan responsable d’aprovar els documents restants,
i és també el responsable de difondre’ls perque els
coneguen les parts afectades.

De la mateixa manera, aquesta politica de seguretat
de la informacié complementa la Politica de privacitat
de la Universitat Miguel Hernandez en matéria de
proteccio de dades.

La normativa de seguretat i, molt especialment, la
Politica de seguretat de la informacié i la Normativa
interna de I'Us dels mitjans electronics, han de ser
conegudes i estar a la disposicio de tots els membres
de la Universitat, en particular, els que utilitzen,
operen o administren els sistemes d'informaci¢ i
comunicacions. Esta disponible per a ser consultada
en la intranet de la Universitat; en suport paper,
aquesta documentacio és custodiada pel Servei
d'Innovacio i Planificacié Tecnologica.

13. RESOLUCIO DE CONFLICTES

En cas de conflicte entre els diferents responsables
gue componen |'estructura organitzativa de la Politica
de seguretat de la informacié de la UMH, preval la
decisi¢ del Comité de Seguretat TI.

14. TERCERES PARTS

Quan la UMH preste serveis a altres organismes o
manege informacioé d’altres organismes, se’ls ha de
fer particips d'aquesta politica de seguretat de la
informacié, i s’han d’establir canals per a reportar i
coordinar els comités de seguretat Tl respectius i
procediments d'actuacié per a reaccionar davant
d’incidents de seguretat.
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los organismos o unidades de la universidad a los que
sea de aplicacion dichos documentos.

* Segundo nivel normativo: constituido por las
normas de seguridad derivadas de las anteriores.

e Tercer nivel normativo: constituido por
procedimientos, gufas e instrucciones técnicas. Son
documentos que, cumpliendo con lo expuesto en la
Politica de Seguridad de la Informacion, determinan
las acciones o tareas a realizar en el desempeno de
un proceso.

Corresponde al Consejo de Gobierno de la
Universidad Miguel Hernandez la aprobacion de la
Politica de Seguridad de la Informacion y la
Normativa Interna del Uso de los Medios Electrénicos
de la universidad, siendo el COMSEGTI el érgano
responsable de la aprobacion de los restantes
documentos, siendo también responsable de su
difusion para que la conozcan las partes afectadas.

Del mismo modo, la presente Politica de Seguridad
de la Informacién complementa la Politica de
Privacidad de la Universidad Miguel Hernandez en
materia de protecciéon de datos.

La normativa de seguridad y, muy especialmente, la
Politica de seguridad de la Informacion y la Normativa
Interna del Uso de los Medios Electrénicos, serd
conocida y estara a disposicion de todos los
miembros de la universidad, en particular para
aquellos que utilicen, operen o administren los
sistemas de informacion y comunicaciones. Estara
disponible para su consulta en la Intranet de la
Universidad, en soporte papel, esta documentacion
serd custodiada por el Servicio de Innovacién vy
Planificacion Tecnoldgica.

13. RESOLUCION DE CONFLICTOS

En caso de conflicto entre los diferentes responsables
que componen la estructura organizativa de la
Politica de Seguridad de la Informacion de la UMH,
prevalecera la decision del Comité de Seguridad TI.

14. TERCERAS PARTES

Cuando la UMH preste servicios a otros organismos o
maneje informacion de otros organismos, se les hara
participes de esta Politica de Seguridad de la
Informacién, se estableceran canales para reporte y
coordinacion de los respectivos Comités de Seguridad
Tly se estableceran procedimientos de actuacion para
la reaccion ante incidentes de seguridad.
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Quan la UMH utilitze serveis de tercers o cedisca
informacié a tercers, se'ls ha de fer particips
d'aquesta politica de seguretat i de la Normativa de
Seguretat que concernisca a aquests serveis o
informacié. Aquesta tercera part queda subjecta a les
obligacions establides en aquesta normativa, i pot
desenvolupar els seus procediments operatius per a
satisfer-la. Cal establir procediments especifics de
report i resolucio d'incidencies. Cal garantir que el
personal de tercers estiga conscienciat
adequadament en matéria de seguretat, almenys al
mateix nivell que estableix aquesta politica.

Quan algun aspecte d'aguesta politica de seguretat
de la informacié no puga ser satisfet per una tercera
part segons es requereix en els paragrafs anteriors, es
requerira un informe del responsable de seguretat
gue precise els riscos en qué s'incorre i la manera de
tractar-los. Es requerira que aquest informe siga
aprovat pels responsables de la informacio i els
serveis afectats abans de seguir avant.

15. MILLORA CONTINUA

La gestid de la seguretat de la informacio és un
procés subjecte a actualitzacié permanent. Els canvis
en I'organitzacio, les amenaces, les tecnologies i/o la
legislacio sén exemples en els quals cal una millora
continua dels sistemes. Per aixd, cal implantar un

procés permanent que comporta, entre altres
accions:

* Revisi6 de la Politica de seguretat de |la
informacio.

e Revisio dels serveis i la informacié i la seua

categoritzacio.

Execuci6 amb periodicitat anual de I'analisi de
riscos.

Realitzacié d’auditories internes o, quan siguen
procedents, externes.

Revisio de les mesures de seguretat.
Revisio i actualitzaci6 de les
procediments.

normes i

16. ENTRADA EN VIGOR

Aguesta politica de seguretat de la informacié¢ entra
en vigor I'endema de la publicacio en el Butlleti
Oficial de la Universitat Miguel Hernandez (BOUMH),
amb l'aprovacio prévia per part del Consell de
Govern, i fins que siga reemplacada per una nova
politica.
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Cuando la UMH utilice servicios de terceros o ceda
informacién a terceros, se les hara participes de esta
Politica de Seguridad y de la Normativa de Seguridad
que atana a dichos servicios o informacién. Dicha
tercera parte quedard sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar
sus propios procedimientos  operativos para
satisfacerla.  Se  establecerdn  procedimientos
especificos de reporte y resolucién de incidencias. Se
garantizard que el personal de terceros esté
adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido
en esta Politica.

Cuando algun aspecto de esta Politica de Seguridad
de la Informacién no pueda ser satisfecho por una
tercera parte segun se requiere en los parrafos
anteriores, se requerird un informe del responsable
de Seguridad que precise los riesgos en que se
incurre y la forma de tratarlos. Se requerird la
aprobacion de este informe por los responsables de la
informacién y los servicios afectados antes de seguir
adelante.

15. MEJORA CONTINUA

La gestion de la seguridad de la informacion es un
proceso sujeto a permanente actualizacion. Los
cambios en la organizacion, las amenazas, las
tecnologias y/o la legislaciéon son un ejemplo en los
gue es necesaria una mejora continua de los
sistemas. Por ello, es necesario implantar un proceso
permanente que comportara, entre otras acciones:
Revision de la Politica de Seguridad de la
Informacion.

e Revision de los servicios e informacion y su
categorizacion.

e Ejecucion con periodicidad anual del andlisis de
riesgos.

Realizacion de auditorias internas o, cuando
procedan, externas.

e Revision de las medidas de seguridad.
Revision y actualizacion de las
procedimientos.

normas y

16. ENTRADA EN VIGOR

La presente politica de seguridad de la informacion
entrara en vigor al dia siguiente de su publicacién en
el Boletin Oficial de la Universidad Miguel Hernandez
(BOUMH), previa aprobacion por el Consejo de
Gobierno, y hasta que sea reemplazada por una
nueva politica.
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Queda derogada I'anterior politica de seguretat de la Queda derogada la anterior politica de seguridad de
informacié de la Universitat Miguel Hernandez, que la informacion de la Universidad Miguel Herndndez,
va ser aprovada pel Consell de Govern, en la sessio que fue aprobada por el Consejo de Gobierno,
de 27 d’octubre de 2021. reunido en sesion de 27 de octubre de 2021.
Fet que comunique perque en prengueu coneixement Lo que comunico para su conocimiento y efectos
i tinga els efectes que pertoquen. oportunos.
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