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NOTIFICACIO D’ACORD DEL CONSELL DE GOVERN

Acord d’aprovaci6 de la Normativa de governanga de
tecnologies de la informacié (Tl) de la Universitat
Miguel Hernandez d'Elx

Vist I'informe de I'auditoria de governanca Tl de la
Sindicatura de Comptes, i amb I'objectiu d'esmenar
les deficiencies observades, es presenta aquesta nova
normativa que estableix el marc de direccio, control i
gestio de les Tl en la UMH;

La Normativa de governanca de tecnologies de la
informacié (Tl) indica com resoldre la coordinacié
entre les diferents comissions TI. Estableix la dotacié
pressupostaria necessaria per a complir els objectius
de transformacio digital de la Universitat, prioritza les
accions sota els principis rectors d'eficiéncia,
seguretat, transparéncia i alineacio estratégica. El seu
compliment és obligatori per a tot el personal (PDI, PI
i PTGAS), estudiants, col-laboradors externs i
empreses proveidores que facen Us dels recursos de
tecnologia de la informacié de la Universitat;

| vista la proposta que formula el vicerector
d’Infraestructures, el Consell de Govern, reunit en la
sessié ordinaria de 25 de febrer de 2026, ACORDA
per unanimitat:

Aprovar la Normativa de governanca de tecnologies
de la informacio (Tl) de la UMH en els termes establits
a continuacio:

NORMATIVA  DE  GOVERNANCA  DE LES
TECNOLOGIES DE LA INFORMACIO (Tl) DE LA UMH

INDEX DE LA NORMATIVA DE GOVERNANCA Tl — UMH

|. DISPOSICIONS GENERALS

Art. 1. Objecte i abast

Art. 2. Marc legal de referéncia
Art. 3. Principis rectors

Il. ESTRUCTURA DE GOVERNANCA | DIRECCIO

Art. 4. L'Equip de Govern com a autoritat
superior

Art. 5. La direcci6 de tecnologies de la
informacié
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NOTIFICACION DE ACUERDO DEL CONSEJO DE
GOBIERNO

Acuerdo de aprobacion de la Normativa de
Gobernanza de Tecnologias de la Informacién (TI) de
la Universidad Miguel Hernandez de Elche

A la vista del Informe de la Auditoria de Gobernanza
Tl de la Sindicalra de Comptes, y con el objetivo de
subsanar las deficiencias observadas, se presenta esta
nueva normativa que establece el marco de direccion,
control y gestion de las Tl en la UMH;

La Normativa de Gobernanza de Tecnologias de la
Informacion (Tl) indica como resolver la coordinacion
entre las diferentes comisiones TI. Establece la
dotacion presupuestaria necesaria para cumplir los
objetivos de Transformacion Digital de la Universidad,
priorizando las acciones bajo los principios rectores
de eficiencia, seguridad, transparencia y alineacion
estratégica. Su cumplimiento es obligatorio para
todo el personal (PDI, Pl y PTGAS), estudiantes,
colaboradores externos y empresas proveedoras que
hagan uso de los recursos de Tecnologia de la
Informacién de la Universidad,;

Y vista la propuesta que formula el vicerrector de
Infraestructuras, el Consejo de Gobierno, reunido en
sesién ordinaria de 25 de febrero de 2026, ACUERDA
por unanimidad:

Aprobar la Normativa de Gobernanza de Tecnologias
de la Informacion (TI) de la UMH en los términos
establecidos a continuacion:

NORMATIVA  DE  GOBERNANZA  DE LAS
TECNOLOGIAS DE LA INFORMACION (TI) DE LA UMH

INDICE DE LA NORMATIVA DE GOBERNANZA Tl — UMH

|. DISPOSICIONES GENERALES

Art. 1. Objeto y Alcance

Art. 2. Marco Legal de Referencia
Art. 3. Principios Rectores

Il. ESTRUCTURA DE GOBERNANZA Y DIRECCION

Art. 4. El Equipo de Gobierno como Autoridad
Superior

Art. 5. La Direccién de Tecnologias de la
Informacion
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ll. COORDINACIO  MITJANCANT  COMISSIONS .  COORDINACION  MEDIANTE  COMISIONES
ESTRATEGIQUES ESTRATEGICAS

e Art. 6. Comissio de Cartera de Projectes Tl

e Art. 7. Comissio d’Administracié Electronica

e Art. 8. Comissio de Tecnologies Web

e Art. 9. Comissio de Proteccié de Dades

e Art 10. Comissio de Seguretat Tl

e Art 11. Interoperabilitat i coordinacié de
comissions

IV. POLITICA DE CIBERSEGURETAT | RESILIENCIA
o Art. 12. Gesti6 de riscos Tl
e Art. 13. Resposta davant d'incidents i gesti¢ de
Crisi
e Art. 14. Conscienciaci6 i formacié  en
ciberseguretat

V. GESTIO D'ACTIUS | SERVEIS
e Art. 15. Us de tecnologies i serveis no

e Art. 6. Comision de Cartera de Proyectos Tl

e Art. 7. Comision de Administracion Electrénica

e Art. 8. Comision de Tecnologias Web

e Art. 9. Comisién de Proteccion de Datos

e Art 10. Comision de Seguridad Tl

e Art 11. Interoperabilidad y Coordinacion de
Comisiones

IV. POLITICA DE CIBERSEGURIDAD Y RESILIENCIA

e Art. 12. Gestion de Riesgos Tl

e Art. 13. Respuesta ante Incidentes y gestion de
crisis

e Art. 14. Concienciacion y Formacion en
Ciberseguridad

V. GESTION DE ACTIVOS Y SERVICIOS
e Art. 15. Uso de Tecnologias y Servicios No

autoritzats Autorizados
e Art. 16. Gestid del cicle de vida dels actius e Art. 16. Gestion del Ciclo de Vida de los Activos
tecnologics Tecnologicos

VI. AUDITORIA | REGIM DE RESPONSABILITAT
e Art. 17. Supervisié, control i auditoria
e Art. 18. Regim de responsabilitat

TITOL I. DISPOSICIONS GENERALS

Article 1. Objecte i abast

Aguesta normativa té per objecte establir el marc de
direccio, control i gestio de les tecnologies de la
informacié (Tl) en la UMH. El seu compliment és
obligatori per a tot el personal (PDI, PI i PTGAS),
estudiants, col-laboradors externs i empreses
proveidores que facen Us dels recursos tecnologics de
la Universitat.

Article 2. Marc legal de referéncia

Aquesta normativa es dicta a I'empara de I'Esquema
Nacional de Seguretat (ENS), la Llei organica 3/2018,
de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals (LOPDGDD), el Reglament
general de protecci¢ de dades (RGPD), la Llei 39/2015
de procediment administratiu comu de les
administracions publiques, la Llei 40/2015 de regim
juridic del sector Public, aixi com els Estatuts de la
UMH.
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VI. AUDITORIA Y REGIMEN DE RESPONSABILIDAD
e Art. 17. Supervision, Control y Auditoria
e Art. 18. Régimen de responsabilidad

TITULO 1. DISPOSICIONES GENERALES

Articulo 1. Objeto y Alcance

La presente normativa tiene por objeto establecer el
marco de direccion, control y gestion de las
Tecnologias de la Informacion (Tl) en la UMH. Su
cumplimiento es obligatorio para todo el personal
(PDI, PI'y PTGAS), estudiantes, colaboradores externos
y empresas proveedoras que hagan uso de los
recursos tecnologicos de la Universidad.

Articulo 2. Marco Legal de Referencia

Esta normativa se dicta al amparo del Esquema
Nacional de Seguridad (ENS), la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales (LOPDGDD), el
Reglamento General de Proteccion de Datos (RGPD),
la Ley 39/2015 de Procedimiento Administrativo
Comun de las Administraciones Publicas, la Ley
40/2015 de Régimen Juridico del Sector Publico, asi
como los Estatutos de la UMH.
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Article 3. Principis rectors

La governanca Tl de la UMH es regeix per quatre
pilars que actuen com a filtre obligatori per a tota
decisié tecnoldgica:

e 1. Eficiéncia: Es prohibeix la duplicitat de sistemes.
Tota inversi6 ha de prioritzar serveis compartits i
centralitzats per a optimitzar el pressupost public.

e 2. Seguretat: La ciberseguretat és un requisit
intrinsec, no opcional. Es prioritza la proteccié de
dades critiques i la garantia que els serveis més critics
(Campus Virtual, Seu Electronica, Portal UMH)
funcionen sense interrupcions.

e 3. Transparéncia: Totes les decisions de les
comissions Tl han de ser motivades i auditables. Es
garanteix la integritat de la dada i es fomenta I'Us de
dades obertes (open data) per a la investigacio.

e 4. Alineaci6 Estratégica: La tecnologia és una eina
al servei de la Universitat. Els projectes Tl han de
contribuir directament a les finalitats estatutaries de
la Universitat.

TITOL Il. ESTRUCTURA DE GOVERNANCA | DIRECCIO
Article 4. L'Equip de Govern com a autoritat superior

El Consell de Direccio (Equip de Govern) és el maxim
organ responsable de la politica de TI. Les seues
funcions inclouen:

1. Aprovar I'estrategia digital de la Universitat.

2. Definir el nivell de risc acceptable en matéria de
ciberseguretat.

3. Assegurar la dotacio pressupostaria necessaria per
a la resiliéncia tecnologica.

Article 5. La direccié de tecnologies de la informacié

La direcci6 del Servei d'Innovacié i Planificacié
Tecnologica executa l'estrategia Tl de I'Equip de
Govern, i s'encarrega juntament amb el Servei
d'Infraestructura Informatica de la gesti¢ operativa,
I'arquitectura tecnica i el suport dels sistemes, sempre
sota les directrius estratégiques aprovades.

TITOL ll. COORDINACIO MITJANCANT COMISSIONS
ESTRATEGIQUES

Article 6. Comissi6 de Cartera de Projectes Tl
Es I'encarregada d'acceptar o rebutjar i, si és el cas,

[=]

Articulo 3. Principios Rectores

La gobernanza Tl de la UMH se rige por cuatro pilares
que actuan como filtro obligatorio para toda decision
tecnoldgica:

e 1. Eficiencia: Se prohibe la duplicidad de
sistemas. Toda inversion debe priorizar servicios
compartidos 'y centralizados para optimizar el
presupuesto publico.

e 2. Seguridad: La ciberseguridad es un requisito
intrinseco, no opcional. Se prioriza la proteccion de
datos criticos y la garantia de que los servicios mas
criticos (Campus Virtual, Sede Electrénica, Portal
UMH) funcionen sin interrupciones.

e 3. Transparencia: Todas las decisiones de las
comisiones Tl deben ser motivadas y auditables. Se
garantiza la integridad del dato y se fomenta el uso
de datos abiertos (Open Data) para la investigacion.

e 4. Alineacién Estratégica: La tecnologia es una
herramienta al servicio de la Universidad. Los
proyectos Tl deberdn contribuir directamente a los
fines estatutarios de la Universidad.

TITULO Il. ESTRUCTURA DE GOBERNANZA Y DIRECCION

Articulo 4. El Equipo de Gobierno como Autoridad
Superior

El Consejo de Direccion (Equipo de Gobierno) es el
maximo 6rgano responsable de la politica de TI. Sus
funciones incluyen:

1. Aprobar la Estrategia Digital de la Universidad.
2. Definir el nivel de riesgo aceptable en materia de
ciberseguridad.

3. Asegurar la dotacion presupuestaria necesaria
para la resiliencia tecnologica.

Articulo 5. La Direccion de Tecnologfas de la
Informacion

La direccién del Servicio de Innovacién y Planificacion
Tecnoldgica ejecutard la estrategia Tl del Equipo de
Gobierno, encargandose junto con el Servicio de
Infraestructura Informatica de la gestién operativa, la
arquitectura técnica y el soporte de los sistemas,
siempre bajo las directrices estratégicas aprobadas.

TITULO IIl. COORDINACION MEDIANTE COMISIONES
ESTRATEGICAS

Articulo 6. Comisién de Cartera de Proyectos TI
Serad la encargada de aceptar o rechazar y, en su
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prioritzar les sol-licituds de desenvolupament o
adquisicié de programari. Cap projecte tecnologic es
pot iniciar sense el seu vistiplau, que es basa en
criteris de retorn d'eficiencia, necessitat, valor,
viabilitat técnica i alineacié pressupostaria.

Article 7. Comissié d’Administracié Electronica

Es la responsable de definir els estandards de
tramitacio digital. El seu objectiu és garantir la
interoperabilitat dels sistemes i assegurar que
gualsevol tramit administratiu es puga fer de manera
100% digital amb plena validesa juridica.

Article 8. Comissié de Tecnologies Web

Dicta les normes sobre la preséncia en linia de la
UMH. Regula la imatge institucional, I'accessibilitat
web i la seguretat dels portals, i evita la proliferacid
de webs o xarxes socials no autoritzades que en
comprometen la marca o la seguretat.

Article 9. Comissi6 de Protecci6é de Dades

Vetla pel compliment del RGPD en tots els
tractaments de la UMH. Especialment, garanteix
I'aplicacié¢ dels principis de larticle 5 i Ila
responsabilitat proactiva i impulsa la privacitat des del
disseny i per defecte.

Article 10. Comissié de Seguretat Tl

Garanteix la integritat, confidencialitat i disponibilitat
de la infraestructura digital de la Universitat. Les
seues funcions principals sén la vigilancia i proteccio,
la gestid del risc, la resposta davant d'incidents, el
compliment de I'ENS i I'auditoria de sistemes.

Article  11.
comissions

Per a garantir la coheréncia de la politica digital i
evitar el solapament de funcions, les comissions
regulades en aquest titol han d'actuar sota el principi
de cooperacié reforcada.

Interoperabilitat i coordinaci6 de

En cas de discrepancia tecnica entre comissions, el
vicerectorat amb  competéncies en Tl, en
representacid de I'Equip de Govern, dirimeix les
discrepancies després d'escoltar les parts.

)
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solicitudes de desarrollo o
adquisicion  de  software.  Ningun  proyecto
tecnolégico podra iniciarse sin su visto bueno,
basandose en criterios de retorno de eficiencia,
necesidad, valor, viabilidad técnica y alineacion
presupuestaria.

caso, priorizar las

Articulo 7. Comisién de Administraciéon Electrénica
Serd la responsable de definir los estandares de
tramitacion digital. Su objetivo es garantizar la
interoperabilidad de los sistemas y asegurar que
cualquier tramite administrativo pueda realizarse de
forma 100% digital con plena validez juridica.

Articulo 8. Comisiéon de Tecnologias Web

Dictara las normas sobre la presencia online de la
UMH. Regulara la imagen institucional, la
accesibilidad web y la seguridad de los portales,
evitando la proliferacion de webs o redes sociales no
autorizadas que comprometan la marca o la
seguridad.

Articulo 9. Comisién de Proteccion de Datos

Velard por el cumplimiento del RGPD en todos los
tratamientos de la UMH. En especial, garantizara la
aplicaciéon de los principios de su articulo 5 y la
responsabilidad proactiva e impulsara la privacidad
desde el disefo y por defecto.

Articulo 10. Comisién de Seguridad Tl

Garantizard la integridad, confidencialidad 'y
disponibilidad de la infraestructura digital de la
Universidad. Sus funciones principales son: Vigilancia
y Proteccion, Gestion del Riesgo, Respuesta ante
Incidentes, Cumplimiento del ENS y la Auditoria de
Sistemas.

Articulo 11. Interoperabilidad y Coordinacion de
Comisiones

Para garantizar la coherencia de la politica digital y
evitar el solapamiento de funciones, las comisiones
reguladas en este titulo actuaran bajo el principio de
cooperacion reforzada.

En caso de discrepancia técnica entre comisiones, el
vicerrectorado con competencias en TI, en
representacion del Equipo de Gobierno, dirimira las
discrepancias tras escuchar a las partes.
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TITOL Iv. POLTICA DE CIBERSEGURETAT |
RESILIENCIA

Article 12. Gesti6 de riscos Tl

La UMH adopta un enfocament proactiu basat en
I'analisi de riscos per a protegir els seus actius digitals
i garantir la continuitat de la seua activitat.

1. Analisi obligatoria: Tot sistema o projecte
tecnologic critic ha de comptar amb una avaluacié de
riscos prévia que identifique amenaces (ciberatacs,
fallades técniques o errors humans) i vulnerabilitats.

2. C(lassificacid d'actius: La direccié Tl ha de
mantindre un inventari d'actius (dades d’alumnes,
processos de nomines, investigacié) classificats
segons la importancia per al funcionament de la
Universitat.

3. Decisions estratégiques: L'Equip de Govern,
basant-se en els informes tecnics, decideix si un risc
ha de ser mitigat (amb més inversié), transferit (amb
assegurances), evitat o assumit formalment.

4. Millora continua: El mapa de riscos de la UMH es
revisa anualment per a adaptar-lo a les noves
ciberamenaces i canvis legislatius, per tal d'assegurar
gue la Universitat siga sempre resilient.

Article 13. Resposta davant d'incidents i gesti6 de
crisi

Davant d'una bretxa de seguretat o fallada critica, la
UMH ha d’activar un protocol de resposta immediata
sota una jerarquia clara:

1. Comité de crisii Es constitueix d'urgéncia un
gabinet liderat pel rector o la rectora, juntament amb
el vicerectorat competent en TI, el vicerectorat
competent en comunicacio, el Comité de Seguretat
Tl, el delegat o la delegada de proteccié de dades i la
direccié del Servei de Comunicacio, per a dirigir la
resposta politica i legal.

2. Autoritat técnica: La direccié Tl esta facultada per a
aillar o desconnectar sistemes preventivament per a
frenar atacs, prioritzant sempre la recuperacié dels
serveis critics segons I'impacte institucional.

3. Comunicacio unificada: S'estableix un carrec de
portaveu unic a través de la direccio de Comunicacio.
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TITULO V. POLITICA DE CIBERSEGURIDAD Y
RESILIENCIA

Articulo 12. Gestion de Riesgos TI

La UMH adopta un enfoque proactivo basado en el
analisis de riesgos para proteger sus activos digitales y
garantizar la continuidad de su actividad.

1. Analisis Obligatorio: Todo sistema o proyecto
tecnolégico critico debera contar con una evaluacion
de riesgos previa que identifigue amenazas
(ciberataques, fallos técnicos o errores humanos) y
vulnerabilidades.

2. Clasificacion de Activos: La Direccién Tl mantendra
un inventario de activos (datos de alumnos, procesos
de nominas, investigacion) clasificados segun su
importancia para el funcionamiento de la
Universidad.

3. Decisiones Estratégicas: El Equipo de Gobierno,
basandose en los informes técnicos, decidird si un
riesgo debe ser mitigado (con mas inversion),
transferido (con seguros), evitado o asumido
formalmente.

4. Mejora Continua: El mapa de riesgos de la UMH se
revisara anualmente para adaptarse a las nuevas
ciberamenazas y cambios legislativos, asegurando
gue la Universidad sea siempre resiliente.

Articulo 13. Respuesta ante Incidentes y gestiéon de
crisis

Ante una brecha de seguridad o fallo critico, la UMH
activara un protocolo de respuesta inmediata bajo
una jerarquia clara:

1. Comité de Crisis: Se constituira de urgencia un
gabinete liderado por el/la rector/a, junto con el
vicerrectorado competente en TI, el vicerrectorado
competente en Comunicacion, el Comité de
Seguridad TI, el/la delegado/a de proteccién de datos
y la direccion del Servicio de Comunicacién, para
dirigir la respuesta politica y legal.

2. Autoridad Técnica: La Direccion Tl esta facultada
para aislar o desconectar sistemas preventivamente
para frenar ataques, priorizando siempre |la
recuperacion de los servicios criticos segun su
impacto institucional.

3. Comunicacién Unificada: Se establece una
portavocia Unica a través de la Direccion de
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Queda prohibida qualsevol declaracié externa no
autoritzada per a evitar danys reputacionals i fuites
d'informacio sensible.

4. Notificacions legals: El delegat o la delegada de
proteccio de dades, juntament amb la direccié T, han
de comunicar a I’AEPD en el termini legal establit si hi
ha dades personals compromeses. Aixi mateix, en cas
gue hi haja un alt risc per als drets i les llibertats de
les persones afectades, ho han de comunicar
pertinentment en els termes que estableix el RGPD.

5. Informe de millora: Després de cada incident, s'ha
de presentar a I'Equip de Govern una analisi de les
causes i les mesures correctives per a evitar-ne la
repeticio.

Article 14. Conscienciaci6 i formaci6 en seguretat Tl

La seguretat Tl de la UMH no depén només de la
tecnologia, sind del comportament responsable dels
seus usuaris. Per aixo, la capacitacié en ciberseguretat
s'estableix com un pilar preventiu obligatori.

1. La formacid especifica sobre ciberseguretat i
proteccio de dades ha d’estar integrada en els plans
de formacié de la Universitat.

2. La formacié en bones practiques digitals i en
protecci6 de dades ha de ser part del procés
d'acollida per a qualsevol nou empleat o
col-laborador extern amb accés als sistemes
institucionals.

3. Els programes formatius minims s'han de centrar
en la detecci6 de phishing, gesti6 segura de
credencials, us de dispositius personals (BYOD),
proteccio de dades i protocols de report d’incidents.

4. La Universitat ha de promoure campanyes
periodiques de conscienciacid per a I'estudiantat,
orientades a protegir-ne la identitat digital i I'Us é&tic
dels recursos tecnoldgics universitaris.

5. La Comissié de Seguretat Tl pot dur a terme
exercicis de simulacié per a mesurar el nivell de
preparaci6 de la comunitat i ajustar les accions
formatives segons els resultats.
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Comunicacion. Queda prohibida cualquier
declaracion externa no autorizada para evitar danos
reputacionales y fugas de informacion sensible.

4. Notificaciones Legales: El/la delegado/a de
proteccion de datos, junto con la Direccion T,
procederan a la comunicacion a la AEPD en el plazo
legal establecido si existen datos personales
comprometidos. Asimismo, en el caso de que haya
existencia de un alto riesgo de los derechos vy
libertades de las personas afectadas, procederan a su
pertinente comunicacion en los términos que
establece el RGPD.

5. Informe de Mejora: Tras cada incidente, se
presentara al Equipo de Gobierno un analisis de
causas y medidas correctivas para evitar su repeticion.

Articulo 14. Concienciacion y Formaciéon en
seguridad Tl

La seguridad Tl de la UMH no depende solo de la
tecnologia, sino del comportamiento responsable de
sus usuarios. Por ello, la capacitacion en
ciberseguridad se establece como un pilar preventivo
obligatorio.

1. La formacion especifica sobre ciberseguridad y
proteccion de datos estara integrada en los planes de
formacion de la Universidad.

2. La formacién en buenas practicas digitales y en
proteccion de datos sera parte del proceso de
acogida para cualquier nuevo empleado o
colaborador externo con acceso a los sistemas
institucionales.

3. Los programas formativos minimos se centraran
en la deteccion de phishing, gestion segura de
credenciales, uso de dispositivos personales (BYOD),
proteccion de datos y protocolos de reporte de
incidentes.

4. La Universidad promovera campanas periodicas
de concienciaciéon para el estudiantado, orientadas a
proteger su identidad digital y el uso ético de los
recursos tecnologicos universitarios.

5. La Comision de Seguridad Tl podra realizar
gjercicios de simulacion para medir el nivel de
preparacion de la comunidad y ajustar las acciones
formativas segun los resultados.
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TITOL V. GESTIO D’ACTIUS | RECURSOS
Article 15. Us de tecnologies i serveis no autoritzats

Amb la finalitat de garantir la seguretat de la
informacié i I'eficiencia en la despesa, la UMH
estableix el control sobre I'adquisicid i Us d'eines
digitals:

1. Validacié prévia: Queda prohibida la contractacio,
instal-lacio o Us de programari, serveis en el nuvol
(SaaS) o maquinari per a finalitats institucionals que
no hagen sigut validats previament per la direccié Tl o
les comissions competents, si és el cas.

2. Inventari institucional: Només es consideren
recursos oficials els integrats en l'inventari de la
Universitat. Les dades s'han de tractar d'acord amb la
la seua classificacio i, en tot cas, les dades de caracter
institucional (académiques, d'investigaci6 o
administratives) i les dades personals només poden
ser tractades en aquestes plataformes autoritzades.

3. Riscos de la tecnologia no controlada: L'us d'eines
alienes a les vies oficials (com I'emmagatzematge en
nuvols personals o el programari sense llicéncia
corporativa) suposa un risc critic per a la protecci¢ de
dades i la integritat de la xarxa universitaria. Queda
expressament prohibit emmagatzemar, sincronitzar,
compartir, reexpedir o carregar dades personals o
informaci¢ institucional en comptes personals o
serveis no corporatius 0 no autoritzats.

4. Responsabilitat: L'Us de serveis no autoritzats per
al tractament de dades de la UMH pot derivar en la
revocacié d'accessos i en les responsabilitats previstes
en I'article 18.

Article 16. Gestié del cicle de vida dels actius
tecnologics

La Universitat ha de garantir que tant el maquinari
com el programari es mantinguen actualitzats, segurs
i alineats amb les necessitats institucionals mitjancant
una gesti6 integral del seu cicle de vida.

1. Manteniment i actualitzacié: Tots els sistemes
critics i els equips de treball han de comptar amb
suport técnic vigent. Es obligatori aplicar les
actualitzacions de seguretat de manera prioritaria per
a mitigar les vulnerabilitats conegudes.
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TITULO V. GESTION DE ACTIVOS Y RECURSOS

Articulo 15. Uso de Tecnologias y Servicios No
Autorizados

Con el fin de garantizar la seguridad de la
informacion y la eficiencia en el gasto, la UMH
establece el control sobre la adquisicion y uso de
herramientas digitales:

1. Validaciéon  Previa: Queda prohibida la
contratacion, instalacion o uso de software, servicios
en la nube (SaaS) o hardware para fines
institucionales que no hayan sido validados
previamente por la Direccion Tl o las comisiones
competentes, si procede.

2. Inventario Institucional: Solo se consideraran
recursos oficiales aguellos integrados en el inventario
de la Universidad. Los datos deberan tratarse
conforme a su clasificacion y, en todo caso, los datos
de caracter institucional (académicos, investigadores
o administrativos) y los datos personales solo podran
ser tratados en estas plataformas autorizadas.

3. Riesgos de la Tecnologia No Controlada: El uso
de herramientas ajenas a los cauces oficiales (como
almacenamiento en nubes personales o software sin
licencia corporativa) supone un riesgo critico para la
proteccion de datos y la integridad de la red
universitaria.  Queda  expresamente  prohibido
almacenar, sincronizar, compartir, reenviar o cargar
datos personales o informacién institucional en
cuentas personales o servicios no corporativos 0 no
autorizados.

4. Responsabilidad: El uso de servicios no
autorizados para el tratamiento de datos de la UMH
podra derivar en la revocaciéon de accesos y en las
responsabilidades previstas en el articulo 18.

Articulo 16. Gestion del Ciclo de Vida de los Activos
Tecnologicos

La Universidad garantizara que tanto el hardware
como el software se mantengan actualizados,
seguros y alineados con las  necesidades
institucionales mediante una gestion integral de su
ciclo de vida.

1. Mantenimiento y Actualizacion: Todos los
sistemas criticos y equipos de trabajo deberan contar
con soporte técnico vigente. Es obligatorio aplicar las
actualizaciones de seguridad de forma prioritaria para
mitigar las vulnerabilidades conocidas.
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2. Pla de renovacid6 de maquinari corporatiu: La
direccié TI, sota la supervisio de la Comissi6 de
Seguretat i de la de Cartera de Projectes, ha d’establir
un pla plurianual de renovacié d'equips (servidors,
ordinadors, dispositius de xarxa). L'objectiu és
substituir els actius que, per antiguitat, suposen un
risc de fallada o una caiguda en la productivitat.

3. Gestid de programari i llicencies: S'ha de prioritzar
I'Us de programari corporatiu i solucions que
garantisquen I'escalabilitat. S'ha de realitzar un
inventari periodic per a identificar i retirar el
programari que haja deixat de rebre suport per part
del fabricant.

4. Baixa i eliminaci6 segura: Quan un equip o
programari arribe al final de la seua vida util, la
retirada s'efectua seguint protocols de:

o Seguretat: Esborrament segur i certificat de les
dades que contenen els suports fisics.

o Sostenibilitat: Gesti6 de residus electronics
conforme a la normativa mediambiental vigent.

5. Estandarditzacio: Per a  optimitzar-ne el
manteniment, la UMH ha de definir catalegs de
magquinari i programari estandard. Qualsevol excepcié
per necessitats especifiques d'investigacié ha de ser
validada técnicament per a assegurar-ne la
compatibilitat i seguretat.

TITOL VI: AUDITORIA | REGIM DE RESPONSABILITAT

Article 17. Supervisid, control i auditoria

Per a garantir el compliment d'aquesta normativa i
I'eficacia dels controls de seguretat, la UMH estableix
un sistema de revisio continua:

1. Auditories internes: La direccio Tl i el responsable
de seguretat han de revisar periddicament els
sistemes i processos per a detectar desviacions,
verificar el compliment de les politiques d'accés i
avaluar-ne la robustesa tecnica.

2. Auditoria externa: La Universitat s'ha de sotmetre,
segons la periodicitat legal exigida, a una auditoria
externa duta a terme per entitats independents.
Aquesta avaluacié verifica el compliment de
I'Esquema Nacional de Seguretat (ENS) i altres
estandards adoptats.
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2. Plan de Renovacién de Hardware corporativo: La
Direccion TI, bajo la supervision de la Comision de
Seguridad y de la de Cartera de Proyectos,
establecerda un plan plurianual de renovacion de
equipos (servidores, ordenadores, dispositivos de red).
El objetivo es sustituir aquellos activos que, por
antigtiedad, supongan un riesgo de fallo o una caida
en la productividad.

3. Gestion de Software y Licencias: Se priorizara el
uso de software corporativo y soluciones que
garanticen la escalabilidad. Se realizara un inventario
periodico para identificar y retirar aquel software que
haya dejado de recibir soporte por parte del
fabricante.

4. Bajay Eliminacion Segura: Cuando un equipo o
software llegue al final de su vida util, su retirada se
realizara siguiendo protocolos de:

o  Seguridad: Borrado seguro y certificado de los
datos contenidos en los soportes fisicos.

o  Sostenibilidad: Gestion de residuos electrénicos
conforme a la normativa medioambiental vigente.

5. Estandarizacion: Para optimizar el
mantenimiento, la UMH definird catdlogos de
hardware y software estandar. Cualquier excepcion
por necesidades especificas de investigacion debera
ser validada técnicamente para asegurar su
compatibilidad y seguridad.

TITULO VI: AUDITORIA Y REGIMEN DE
RESPONSABILIDAD

Articulo 17. Supervisién, Control y Auditorfa

Para garantizar el cumplimiento de esta normativa y
la eficacia de los controles de seguridad, la UMH
establece un sistema de revisién continua:

1. Auditorias Internas: La Direccion TI y el
Responsable de Seguridad realizaran revisiones
periddicas de los sistemas y procesos para detectar
desviaciones, verificar el cumplimiento de las politicas
de acceso y evaluar la robustez técnica.

2. Auditoria Externa: La Universidad se sometera
segun la periodicidad legal exigida a una auditoria
externa realizada por entidades independientes. Esta
evaluacion verificara el cumplimiento del Esquema
Nacional de Seguridad (ENS) y otros estandares
adoptados.
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3. Informes de control: Els resultats d'aquestes
auditories s’han de plasmar en un informe técnic que
s'eleva a I'Equip de Govern. L'informe ha d’incloure
un pla de mesures correctores per a esmenar les
deficiéncies detectades.

4. Revisi6 de les comissions: Les comissions
esmentades en el titol lll avaluen anualment els seus
propis indicadors de gestié (KPI) per a assegurar que
estan complint els objectius estratégics de la
Universitat.

5. Millora continua: Les troballes de les auditories
han de servir de base per a actualitzar aquesta
normativa i el Pla estratégic Tl, i assegurar que la
UMH evolucione davant de les noves amenaces i els
reptes tecnologics.

Article 18. Régim de responsabilitat

L'us indegut dels recursos tecnologics o
I'incompliment de les directrius de seguretat que s’hi
exposen podrien donar lloc a les responsabilitats
disciplinaries, administratives en matéria de proteccié
de dades, civils o penals que corresponguen segons la
legislacio vigent.

Disposicié final
Agquesta normativa entra en vigor I'endema de la
publicacié en el Butlleti Oficial de la UMH (BOUMH).

Fet que comunique perqué en prengueu coneixement
i tinga els efectes que pertoquen.

3. Informes de Control: Los resultados de estas
auditorias se plasmaran en un informe técnico que
serd elevado al Equipo de Gobierno. El informe
incluird un plan de medidas correctoras para subsanar
las deficiencias detectadas.

4. Revision de las comisiones: Las comisiones
citadas en el titulo Ill evaluaran anualmente sus
propios indicadores de gestién (KPls) para asegurar
gue estan cumpliendo los objetivos estratégicos de la
Universidad.

5.  Mejora Continua: Los hallazgos de las auditorias
serviran de base para actualizar esta normativa y el
Plan Estratégico TI, asegurando que la UMH
evolucione ante las nuevas amenazas y retos
tecnolégicos.

Articulo 18. Régimen de Responsabilidad.

El uso indebido de los recursos tecnologicos o el
incumplimiento de las directrices de seguridad aqui
expuestas podrian dar lugar a las responsabilidades
disciplinarias,  administrativas en  materia de
proteccion de datos, civiles o penales que
correspondan segun la legislacion vigente.

Disposicién Final
La presente normativa entrard en vigor al dia
siguiente de su publicacién en el Boletin Oficial de la
UMH (BOUMH).

Lo que comunico para su conocimiento y efectos
oportunos.
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