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Aprovada per acord de la Comissiéo de
Seguretat de la UMH en la sessié de 17 de
maig de 2022

1. OBJECTE I AMBIT D’APLICACIO
La present politica pretén regular la creacio
i I’'4s de contrasenyes robustes, quan aquest
siga el mecanisme d’autenticacié usat per a
I’accés a determinats sistemes o serveis de
la Universitat Miguel Hernandez (UMH).

Aquesta politica és aplicable a tot I'ambit
d’actuacié de la Universitat Miguel
Hernandez, i els seus continguts es deriven
directament de les directrius de caracter
més general definides en la Normativa
general d’Us dels recursos i sistemes
d’informaci6 de la Universitat Miguel
Hernandez.

La present politica és aplicable i de
compliment obligat per a tot el personal
que, de manera permanent o eventual,
estiga vinculat amb la UMH, incloent-hi el
personal d’organitzacions externes, quan
siga usuari o posseisca accés als sistemes
d’informaci6 de Ila UMH i utilitzen
contrasenyes com a mitja d’autenticacio
personal.

2. MARC NORMATIU

Sén aplicables les lleis i normatives
espanyoles, aixi com les que dimanen de la
Unid Europea i de la Generalitat Valenciana
en relaci6 amb protecci6 de dades
personals, propietat intel-lectual i Us d’eines
telematiques, aixi com les que puguen

Aprobada por acuerdo de la Comision de
Seguridad de la UMH en su sesién de 17 de
mayo de 2022

1.0BJETO Y AMBITO DE APLICACION
La presente politica pretende regular la
creacién y uso de contraseias robustas,
cuando este sea el mecanismo de
autenticacion usado para el acceso a
determinados sistemas o servicios de la
Universidad Miguel Hernandez (UMH).

Esta politica serd de aplicacion a todo el
ambito de actuacion de la Universidad
Miguel Hernandez, y sus contenidos se
derivan directamente de las directrices de
caracter mas general definidas en la
Normativa General de Uso de los Recursos
y Sistemas de Informacion de Ia
Universidad Miguel Hernandez.

La presente politica serd de aplicacién y de
obligado cumplimiento para todo el
personal que, de manera permanente o
eventual, esté vinculado con la UMH,
incluyendo el personal de organizaciones
externas, cuando sean usuarios o posean
acceso a los Sistemas de Informacion de la
UMH y utilicen contrasefias como medio de
autenticacion personal.

2. MARCO NORMATIVO

Son de aplicacion las leyes y normativas
espafiolas, asi como las que dimanan de la
Unidn Europea y de la Generalitat
Valenciana en relaciéon con proteccion de
datos personales, propiedad intelectual y
uso de herramientas telemdticas, asi como
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aparéixer, en un futur, referents a aixo.

Aquesta normativa se situa dins del marc
juridic definit per les lleis i els reials decrets
seglients:

® Reial decret 311/2022, de 3 de maig, pel
qual es regula I'Esquema Nacional de
Seguretat

e REGLAMENT (UE) 2016/679 DEL
PARLAMENT EUROPEU | DEL CONSELL
relatiu a la proteccio de les persones
fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes
dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccid
de dades)

e Llei organica 3/2018, de 5 de desembre,
de proteccié de dades personals i garantia
dels drets digitals.

e Acord d’aprovacid del Consell de Govern
de 27 d’octubre de 2021 de la modificacio
de la Politica de seguretat de la informacid
de la Universitat Miguel Hernandez.

e Acord d’aprovacié del Consell de Govern
de 23 de febrer de 2022 de la Normativa
general d’Us dels recursos i sistemes
d’informacié de la Universitat Miguel
Hernandez.

3. US DE CONTRASENYES

Una  contrasenya és una forma
d’autenticacido dels usuaris, que utilitza
informacid secreta, per a controlar I'accés a
serveis i aplicacions. La contrasenya s’ha de
mantindre en secret i no ha de ser
predictible a partir d’'informacid publica de
'usuari. Una contrasenya filtrada pot
comprometre la seguretat de l'usuari i de
tota la universitat.

las que puedan aparecer, en un futuro, a
este respecto.

Esta normativa se situa dentro del marco
juridico definido por las leyes y reales
decretos siguientes:

e Real Decreto 311/2022, de 3 de mayo,
por el que se regula el Esquema Nacional de
Seguridad

e REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO
relativo a la proteccién de las personas
fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de
estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de
proteccion de datos)

® Ley Organica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales vy
garantia de los derechos digitales.

e Acuerdo de aprobacion del Consejo de
Gobierno de 27 de octubre de 2021 de la
modificacién de la Politica de Seguridad de
la Informacion de la Universidad Miguel
Hernandez.

e Acuerdo de aprobacién del Consejo de
Gobierno de 23 de febrero de 2022 de la
Normativa General de Uso de los Recursos
y Sistemas de Informacion de Ia
Universidad Miguel Hernandez.

3. USO DE CONTRASENAS

Una contrasefia es wuna forma de
autenticacion de los usuarios, que utiliza
informacién secreta, para controlar el
acceso a servicios y aplicaciones. La
contrasefia debe mantenerse en secreto y
no debe ser predecible a partir de
informacién publica del wusuario. Una
contrasefia filtrada puede comprometer la
seguridad del usuario y de toda Ila
universidad.
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Les contrasenyes juntament amb
I'identificador  d’usuari sén el mitja
d’autenticacié per al lloc de treball, 'accés a la
xarxa corporativa, 'accés al compte de correu
i, en general, els sistemes d’informacid i
serveis que s’ofereixen en la UMH.

Cap usuari esta autoritzat a accedir als
serveis interns de la UMH utilitzant
usuari+contrasenya d’altres usuaris,
incloent-hi el simple coneixement de la
contrasenya d’un altre usuari. Aquesta
practica compromet la confidencialitat de la
informacid i, per descomptat, I'autenticitat
de qui hi accedeix.

Quan es demostre un Us incorrecte o no
acceptable respecte al que especifica
aquesta politica, o quan es reba un avis
d’incidencia dels organismes encarregats
d’aix6 (CCN-CERT, RedIris), la UMH podra
bloquejar temporalment o indefinidament
l"'usuari depenent de la gravetat i reiteracio
de l'incident, del qual sera responsable
I"'usuari titular.

4. CREACIO DE CONTRASENYES
ROBUSTES

Cal que les contrasenyes que s’utilitzen com
a mecanisme d’autenticacié siguen
robustes, és a dir, dificilmente vulnerables.

Les contrasenyes han de complir
obligatoriament els requisits seglients:

1. La longitud de la contrasenya ha de ser
com a minim de 8 caracters, si bé es
recomana usar contrasenyes més llargues.
2. La contrasenya ha de contindre almenys
2 caracters alfabetics els quals han de ser,
com a minim, una lletra majuscula i una
minuscula.

3. La contrasenya ha de contindre almenys
un caracter numeric.

Las contrasefias junto con el identificador
de usuario son el medio de autenticacidn,
para el puesto de trabajo, el acceso a la red
corporativa, el acceso a la cuenta de correo
y, en general, los sistemas de informacion y
servicios que se ofrecen en la UMH.

Ningln usuario esta autorizado a acceder a
los servicios internos de la UMH utilizando
usuario+contrasefia de otros usuarios,
incluyendo el simple conocimiento de la
contrasefia de otro usuario. Esta practica
compromete la confidencialidad de la
informacién, 'y por supuesto, Ia
autenticidad de quién accede a ella.

Cuando se demuestre un uso incorrecto o
no aceptable con respecto a lo especificado
en esta politica, o cuando se reciba un aviso
de incidencia de los organismos encargados
de ello (CCN-CERT, Redlris), la UMH podra
bloquear temporal o indefinidamente al
usuario dependiendo de la gravedad vy
reiteracion del incidente, siendo
responsable el usuario titular.

4. CREACION DE CONTRASENAS
ROBUSTAS

Es necesario que las contrasefias que se
utilicen como mecanismo de autenticacion
sean robustas, es decir, dificilmente
vulnerables.

Las contrasefas deben cumplir
obligatoriamente los siguientes requisitos:

1. La longitud de la contrasefa debe ser
como minimo de 8 caracteres, si bien se
recomienda usar contrasefias mas largas.
2. La contrasena debe contener al menos 2
caracteres alfabéticos de los cuales seran,
como minimo, una letra mayuscula y una
minuscula.

3. La contrasena debe contener al menos
un caracter numérico.
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4. La contrasenya ha de tindre almenys un
caracter especial (qualsevol altre caracter
que no siga alfabéetic o numeric, per
exemple: ' #S%A&* () _+-={}|[1\:;?
, o/

5. Caracters no permesos: " ‘“~“@<>€ (espai
en blanc)

6. La contrasenya s’ha de canviar almenys
una vegada cada 12 mesos.

7. No es poden utilitzar les quatre ultimes
contrasenyes emprades.

5. RECOMANACIONS SOBRE L’US
DE CONTRASENYES

Es poden considerar les recomanacions
seglients per a I'eleccié d’una contrasenya
robusta:

e Com a norma general, les contrasenyes
han de ser facils de recordar i d’introduir,
encara que dificils d’endevinar i de
descobrir per forca bruta (prova exhaustiva
de totes les possibilitats).

e Les contrasenyes no han d’estar
compostes de dades propies que una altra
persona puga endevinar o obtindre
facilment (nom, cognoms, data de
naixement, nimero de teléfon, DNI, etc.), ni
ser frases famoses o refranys, ni ser estrofes
de cangons o frases impactants de
pel-licules o d’obres de literatura.

e No s’han d’utilitzar per a generar la
contrasenya paraules o noms comuns que
puguen figurar en diccionaris.

* No s’ha de compartir la contrasenya de
cap manera amb altres persones, encara
gue siguen del seu mateix entorn.

e Cal guardar la informacié de contrasenyes
en un lloc segur (mai en paper; es recomana
I’Gs de gestors de contrasenyes).

e Es especialment important mantindre el
caracter secret de la contrasenya. No s’ha
d’entregar ni comunicar a ningu. En cas
d’haver tingut necessitat de fer-ho, I'usuari
haura de procedir a canviar-la de manera

4. La contrasefia debe tener al menos un
caracter especial (cualquier otro cardacter
gue no sea alfabético o numérico, por
ejemplo: 1#S%A&* () _+-={}|[]1\:;
?,./

5. Caracteres no permitidos:" '~@<>€
(espacio en blanco)

6. La contrasefia debera cambiarse al
menos una vez cada 12 meses.

7. No se podran utilizar las cuatro ultimas
contrasefias empleadas.

5. RECOMENDACIONES SOBRE EL
USO DE CONTRASENAS

Pueden considerarse las siguientes
recomendaciones para la eleccidon de una
contrasefa robusta:

e Como norma general, las contraseias
deben ser faciles de recordar y de
introducir, aunque dificiles de adivinar y de
descubrir por fuerza bruta (prueba
exhaustiva de todas las posibilidades).

e Las contrasefias no deberan estar
compuestas de datos propios que otra
persona pueda adivinar u obtener
facilmente (nombre, apellidos, fecha de
nacimiento, nimero de teléfono, DNI, etc.),
ni ser frases famosas o refranes, ni ser
estrofas de canciones o frases impactantes
de peliculas o de obras de literatura.

e No utilizar para generar la contrasefia
palabras o nombres comunes que puedan
figurar en diccionarios.

¢ No compartir la contrasefia bajo ningln
concepto con otras personas, aunque sean
de su mismo entorno.

¢ Guardar la informacién de contrasefias en
un lugar seguro (nunca en papel; se
recomienda el uso de gestores de
contrasefias).

¢ Es especialmente importante mantener el
cardacter secreto de la contrasefia. No debe
entregarse ni comunicarse a nadie. En caso
de haber tenido necesidad de hacerlo, el
usuario debera proceder a cambiarla de
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immediata.

* No s’ha d’utilitzar la mateixa contrasenya
per a diferents serveis web o en l'accés a
diferents dispositius.

® Les contrasenyes han de ser substituides
per unes altres, bé pel mateix usuari o bé
pels administradors dels sistemes de la
UMH, si hi ha evidencia que han sigut
compromeses.

6. VIGENCIA

La present politica entrara en vigor
I'endema de la publicacid en el Butlleti
Oficial de la Universitat Miguel Herndndez
(BOUMH), amb l'aprovacié previa per la
Comissid de Seguretat de la UMH, i fins que
siga reemplacada per una nova politica.

forma inmediata.

e No utilizar la misma contrasefia para
distintos servicios web o en el acceso a
distintos dispositivos.

e lLas contrasefias serdn sustituidas por
otras, bien por el mismo usuario o bien por
los administradores de los sistemas de la
UMH, si existe evidencia de que hubieran
sido comprometidas.

6. VIGENCIA

La presente politica entrara en vigor al dia
siguiente de su publicacion en el Boletin
Oficial de la Universidad Miguel Herndndez
(BOUMH), previa aprobacion por |la
Comision de Seguridad de la UMH, y hasta
que sea reemplazada por una nueva
politica.

EL PRESIDENTE DE LA COMISION DE SEGURIDAD DE LA UMH

Signat electronicament per:/Firmado electronicamente por:
Federico Botella Bevia
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